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GOBERNACION DE ANTIOQUIA
Republica de Colombia

INTRODUCCION

Conforme al Marco de Referencia del Ministerio de Tecnologias de la Informacién y las
Comunicaciones MinTIC, el Plan Estratégico de Tecnologias de la Informacién —PETI- es una parte
fundamental de la estrategia de las instituciones y uno de los principales mecanismos para expresarla,
conformando su vision, estrategias y direccionando el resultado de un adecuado ejercicio de
planeacion, realizandose previamente a la definicion de portafolios de proyectos y de un proceso de
transformacion que involucre tecnologias digitales.

Una vez aprobado por la junta directiva, la Direccion de Informatica de la empresa de parques y
eventos de Antioquia, esta elaborando el PETI, que le posibilite avanzar en la implementacion de la
Politica de Gobierno Digital y en el apalancamiento de la planeacién de la tecnologia para la
Transformacion Digital. Para construir dicho plan estratégico, se esta utilizando la Guia proporcionada
por el MinTIC, como instrumento metodoldgico para que las entidades desarrollen una adecuada
planeacion que conceda habilitar, promover y mejorar el suministro de servicios digitales de confianza
y calidad, los procesos internos seguros y eficientes, la toma de decisiones basadas en datos, el
empoderamiento ciudadano a través de un Estado Abierto y el desarrollo de Territorios y Ciudades
Inteligentes para la solucion de retos y problematicas sociales.

A continuacion, se muestra la estructura y distribucion de las sesiones definidas en la guia mencionada
para las dos primeras fases cubiertas en el presente documento:
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OBJETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por la entidad
durante el periodo (2023- 2026), recoge los desasosiegos y oportunidades de mejoramiento de los
interesados en lo relacionado con la gestion de Tl para apoyar la estrategia y el modelo operativo de
la organizacién apoyados en las definiciones de la Politica de Gobierno Digital.

ALCANCE DEL DOCUMENTO

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases propuestas en la
guia para la construccion del PETI definidas en el Marco de Arquitectura Empresarial (MAE v2)
comprender, analizar, construir y presentar, con el enfoque de la estructuracion del Plan alineado con
los dominios definidos en el modelo de gestion Estrategia, Gobierno, Informacion, Sistemas de
Informacion, Infraestructura de Tl, Uso y Apropiacion y Seguridad.

El PETI incluye el entendimiento estratégico, la situacién actual y objetivo de la gestion de TI, la
identificacion de brechas y definicion del portafolio de iniciativas, proyectos y el mapa de ruta con el
cual la entidad apoyara la transformacion digital de la entidad.

1. CONTEXTO
1.1. Contexto del Sector de las TIC.

MinTIC plante6 la Politica de Gobierno Digital, mediante el decreto 1008 del 2018, en el cual se
establecen cinco (5) propositos’, los cuales son tenidos en cuenta para la elaboracion de PETI:
1. "Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad:

Consiste en poner a disposicion de los ciudadanos, usuarios y grupos de interés, los tramites y
servicios del Estado haciendo uso de las TIC, garantizando el uso de esquemas de autenticacion,
la interoperabilidad y el almacenamiento y conservacion electrénica de la informacion.
Adicionalmente, la entidad debe garantizar el manejo seguro de la informacion, agilidad y facilidad
en el acceso al tramite o servicio por parte del usuario.

2. Lograr procesos internos seguros y eficientes a través del fortalecimiento de las capacidades de
gestion de tecnologias de informacion: Consiste en realizar una gestién adecuada de las TIC para

que los procesos de la entidad, entendidos como el conjunto de actividades que se relacionan
entre si para el logro de resultados especificos, cuenten con una arquitectura de T.I. que permita
el manejo apropiado de la informacion, la optimizacion de recursos y el logro de resultados.
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3. Tomar decisiones basadas en datos a partir del aumento el uso y aprovechamiento de la
informacion: Consiste en garantizar que la creacion, almacenamiento, procesamiento, entrega,
intercambio y eliminacion de datos e informacion, se desarrollen bajo estandares de calidad,
procesos y procedimientos que permitan que tanto la entidad, como ciudadanos, usuarios y grupos
de interés, puedan tomar decisiones para el desarrollo de politicas, normas, planes, programas,
proyectos, desarrollo de aplicaciones, participacion en asuntos de interés publico, entre otros.

4. Empoderar a los ciudadanos a traves de la consolidacion de un Estado Abierto:
Consiste en que la entidad habilite los espacios, herramientas e informacién necesaria para que
ciudadanos, usuarios y grupos de interés, tengan una injerencia efectiva en la gestion del Estado
y en asuntos de interés publico, a través del uso y aprovechamiento de los medios digitales.

5. Impulsar el desarrollo de territorios y ciudades inteligentes para la solucion de retos y
problematicas sociales a través del aprovechamiento de tecnologias de la informacion y las
comunicaciones: Consiste en el aprovechamiento de las TIC de manera integrada y proactiva por
parte de las entidades territoriales y los diferentes actores de la sociedad, a fin de co-disefiar e
implementar iniciativas de tipo social, ambiental, politico y econémico, que buscan mejorar la
calidad de vida de los ciudadanos e impulsar el desarrollo sostenible".

1.2. Contexto Institucional.

La empresa de parque y eventos de Antioquia (Activa), es una empresa industrial y comercial que
hace parte del conglomerado publico y de entidades descentralizadas de la Gobernacion de Antioquia,
la sede central esta ubicada en la Calle 42B Numero 52- 106 Centro Administrativo Departamental
«José Maria Cérdova» — La Alpujarra. Piso 6 — Oficina 610, Medellin, esta conformada por La Junta
Directiva, Gerente General, Subgerencia Comercial, jefe Oficina de Control Interno, Direccion
Administrativa y Financiera y Direccidn Juridica.

Mision: Optimizar los recursos para brindar soluciones integrales en operacion logistica y la
administracion de parques que permitan el disfrute del tiempo libre; promoviendo la proteccidn y
conservacion de los recursos naturales, la preservacion y visibilizacion del patrimonio cultural; e
impulsando el desarrollo del entorno y el progreso socioeconémico de la region.

Vision: Activa sera en el mediano plazo una empresa eficiente y rentable, que se consolida en el
mercado como una alternativa atractiva para la realizacion de eventos y la promocion del territorio
antioquefio, soportada con una estructura &gil, flexible y eficaz; el conocimiento de su mercado y el
aprovechamiento de los desarrollos tecnologicos.

Se anexa organigrama de la empresa, como se observa en la siguiente imagen:
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Contexto Normativo.

A continuacién, se detalla la normatividad a partir de la cual tienen sustento las definiciones, asi como
las iniciativas para la implementacion de las tecnologias de informacion y comunicaciones en Activa,
para enmarcarlo dentro del contexto normativo vigente.

Marco Normativo del PETI/

m Marco Normativo Descripcion

Ley 1581 del 2012

2 Ley 962 de 2005

3 Ley 527 de 1999

4 Ley 1978 de 2019

5 Ley 1955 de 2019
6 Ley 1915 de 2018

Ley 1712 de 2014

8  Ley1581de 2012

Dicta disposiciones generales para la proteccion de datos personales

Racionalizacion de trdmites y procedimientos administrativos de los organismos y
entidades del estado y de los particulares que ejercen funciones publicas o prestan
servicios publicos.

Acceso y uso de los mensajes de datos, del comercio electronico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones.

Por la cual se moderniza el sector de las Tecnologias de la informacion y las
comunicaciones-TIC, se distribuyen competencias, se crea un regulador tnico y se
dictan otras disposiciones.

Plan Nacional de Desarrollo 2018-2022 “Pacto por Colombia, Pacto por la Equidad”
Disposiciones relativas al derecho de autor y los derechos conexos.

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacion Publica Nacional y se dictan otras disposiciones

Por la cual se dictan disposiciones generales para la protecciéon de datos
personales.
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m Marco Normativo Descripcion

Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y
9 Ley 1341 de 2009 la organizacion de las Tecnologias de la Informacién y las Comunicaciones -TIC-,
se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.
Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien juridico
tutelado- denominado "Proteccion de la informacién y de los datos” - y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.
Por la cual se dictan las disposiciones generales del hdbeas data y se regula el
manejo de la informacion contenida en bases de datos personales

12 Directiva Presidencial No. 02 del Medidas para atender la contingencia generada por el COVID-19, a partir del uso
12 de marzo de 2020 de las tecnologias de la informacion y las telecomunicaciones TIC

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador

Unico y se dictan otras disposiciones

Multiples decretos emitidos por la emergencia sanitaria y econémica generada por

la pandemia del COVID19

Por el cual se fijan directrices para la integracion de planes institucionales y

estratégicos al Plan de Accion por parte de las Entidades del Estado.

Definicion de lineamientos para el fortalecimiento institucional en materia de

tecnologias de la informacién y las comunicaciones.

Por el cual se establecen los lineamientos generales para la integracion de la

planeacién y la gestion.

10  Ley 1273 de 2009

11 Ley 1266 de 2008

13  Directiva presidencial 02 de 2019
14 Decretos COVID19 de 2020

15  Decreto Nacional 612 de 2018
16 Decreto Nacional 415 de 2016

17  Decreto Nacional 2482 de 2012

18  Decreto Nacional 1413 de 2017 Lineamientos generales en el uso y operacion de los servicios ciudadanos digitales

Por el cual todas las entidades publicas realizaran mejoras en los 2.900 tramites y
procedimientos administrativos con el objetivo de mejorar el servicio y atencion a
los ciudadanos.

Por medio del cual se adopta el nuevo Modelo Integrado de Planeacion y Gestion
y se conforman los comités Departamental e Institucional de Gestion y
Desempefio.

Estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales.

19 Decreto Ley Anti -tramites 2106
de noviembre 24 de 2019

20 Decreto Departamental 1078 de
2018

21 Decreto 620 de 2020

Por el cual se fijan directrices para la integracién de los planes institucionales y

22 Decreto 612 de 2018 estratégicos al Plan de Accion por parte de las entidades del Estado.

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.

24 Decreto 2623 de 2009 Por el cual se crea el Sistema Nacional de Servicio al Ciudadano.
Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma
electronica y se dictan otras disposiciones.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
26  Decreto 1499 de 2017 Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.
Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
Personales.
Por el cual se reglamenta la inscripcidn del soporte ldgico (software) en el registro
nacional del derecho de autor.
Por medio del cual se expide el Decreto Unico Reglamentario Del Sector De
Tecnologias de la Informacién y Las Comunicaciones.

30 Decreto 1066 de 2015 Decreto Unico Reglamentario del Sector Administrativo del Interior

23 Decreto 415 de 2016

25  Decreto 2364 de 2012

27 Decreto 1377 de 2013
28 Decreto 1360 de 1989

29 Decreto 1078 de 2015
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m Marco Normativo Descripcion
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33
34
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37
38
39

40
41
42

Decreto 103 de 2015

Decreto 1008 de 2018

Decreto 002198 de 2013
Conpes 3995 de 2020

Conpes 3975 del 8 de noviembre
de 2019

Conpes 3854 Politica Nacional
de Seguridad Digital de
Colombia, del 11 de abril de 2016

Conpes 3975 de noviembre 8 de
2019

Conpes 3920 del 17 de abril de
2018
Circular
2020

Resolucion 3564 de 2015

K2020090000156  del

Resolucion 2710 de 2017
Decretos COVID19 de 2020

Reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones.

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Por medio del cual se define el Manual de Politicas de Seguridad Informatica en la
Gobernacion de Antioquia.

Politica Nacional de Confianza y Seguridad Digital

Define la Politica Nacional de Transformacién Digital e Inteligencia Artificial,
estableci6 una accion a cargo de la Direccion de Gobierno Digital para desarrollar
los lineamientos para que las entidades publicas del orden nacional elaboren sus
planes de transformacion digital con el fin de que puedan enfocar sus esfuerzos en
este tema.

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacién de las redes de
telecomunicaciones como base para cualquier actividad socioeconémica y el
incremento en la oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacién digital de los ciudadanos.

Politica nacional para la transformacién digital e inteligencia.
Define la politica de explotacion de datos (Big Data) para el Estado Colombiano.

Aval para proyectos de tecnologia de informacion y comunicaciones

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y
Acceso a la Informacion Publica.

Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.

Multiples decretos emitidos por la emergencia sanitaria y econémica generada por
la pandemia del COVID19

2. MODELO OPERATIVO

El sistema de gestion de calidad de la empresa de parques y eventos de Antioquia - Activa se esta
estructurando y desarrollando conforme a la norma ISO 9001:2015, el cual esta enfocado a
organizacion por procesos, enfoque al cliente, mejora continua, cumpliendo el ciclo PHVA (Planear,
Hacer, verificar, Actuar), Pensamiento basado en riesgos con el fin de cumplir con sus objetivos
estratégicos.

La empresa de parques y eventos de Antioquia - Activa ha definido el Mapa de Procesos, donde
actualmente se identifican doce (12) procesos los cuales se encuentran habilitados utilizando parcial
o totalmente tecnologias de la informacién y las comunicaciones TIC, los procesos se clasifican en:
en estratégicos, misionales, de apoyo y de evaluacion, el mapa se encuentra publicado en el Sistema
de Gestion calidad:
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ESTRATEGICO >>[ Orientacién Estratégica ]

Soluciones para el

Gestion Comercial Suministro de Bienes y Servicios

MISIONAL s
Gestidn de Parques

Promocion Turistica

| ( Gestidn Financiera ](Gestién del Talento Humano

( Gestion Administrativa ]( Gestién Juridica
APOYO —>>

(Gestién de Techologias de Informacién)[ Gestion de Supervision )

' ( Gestion de Procesos y mejoramiento continuo
1

EVALUACION Y >> Gestion de Control Interno Gestién Proceso Pisciplinario y
SEGUIMIENTO Juzgamiento

llustracion Mapa de Procesos Empresa de parques y eventos de Antioquia — activa

2.1. Descripcion de los procesos

EL SISTEMA DE GESTION CALIDAD: Es un modelo de gestion organizacional por procesos,
fundamental para que todos los funcionarios realicen eficientemente y eficaz sus labores, enfocado en
la mejora continua, con el objetivo de incrementar la satisfaccion de nuestros clientes y el desempefio
de los mismos funcionarios.

Los procesos del Sistema de Gestion de calidad (SIC) de la Empresa de parques y eventos de
Antioquia se divide en procesos estratégicos, procesos de misionales, procesos de apoyo y procesos
evaluacién. Los cuales se detallan a continuacion:

2.1.1. Procesos estratégicos

Los procesos estratégicos, Son los procesos relacionados a la determinacion de las politicas internas,
estratégicas, objetivos y metas de la entidad, asi como asegurar su cumplimiento. Estos procesos
definen la orientacién hacia donde debe operar la entidad y se incluye el proceso de mejoramiento
activo como proceso estratégico enmarcado en la mejora continua.
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2.1.2. Procesos misionales

Los procesos misionales (cadena de valor), se establecen todos los procesos que proporcionan el
resultado previsto por la entidad en el cumplimiento de su objeto social o razén de ser.

2.1.3. Procesos de apoyo

Los procesos de apoyo, Son los procesos que se encargan de brindar apoyo o soporte a los procesos
misionales y estratégicos.

2.1.4. Procesos de evaluacion y control

Los procesos de evaluacion, se establecen aquellos procesos necesarios para medir y recopilar datos
destinados a realizar el analisis del desempefio y la mejora de la eficiencia, eficacia y efectividad.

2.1.5. Alineacion de Tl con los procesos

Se encuentra en actualizacién

3. SITUACION ACTUAL

3.1. Estrategia de Tl

El dominio de Estrategia de Tl tiene como objetivo gestionar de forma adecuada las tecnologias de la
informacién y el apoyo de estas a la estrategia y operacion de la organizacion. Se definen los
esquemas de estrategia de Tl, que dan las pautas, herramientas y guias para definir instancias que
permitan orientar la toma de decisiones alrededor de la adecuada gestion y operacion de las
tecnologias de la informacion2.

La estrategia para orientar las acciones a llevar a cabo con las Tecnologias de la Informacion y
Comunicaciones en ACTIVA consiste en la alineacion estratégica a la aplicacion de la Politica de
Gobierno Digital y el Modelo de MIPG en todas sus dimensiones de forma transversal.

La Direccién administrativa y financiera propende por la entrega de los servicios acordados, con los
beneficios esperados, buscando disminuir los costos y aumentar el valor de Tl en activa haciendo uso
de las TIC para entregar Valor Publico:

e Uso de las TIC para mejorar los procesos del sector publico (eficiencia y eficacia)
e Uso de las TIC para la transformacién de activa en la prestacion de servicios al grupo de
interés
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A continuacion, se muestra la tabla de los aspectos a evaluar que determinaron la situacion actual del
dominio de Estrategia de TI, donde la calificacién puede estar en:

0. No se aplica

1. Muy poco

2. En proceso mas del 50%
3. Se aplica por completo:

Aspectos a evaluar situacion actual Dominio: Estrategia de Tl Calificacion

¢ La entidad cuenta con un PETI que contenga una hoja de ruta de

. 2
proyectos y esta actualizado?
¢, Se estan cumpliendo los objetivos estratégicos del PETI? 2
;. Se alinea el PETI actual, aunque sea de manera informal, con la
estrategia sectorial, el Plan Nacional de Desarrollo, ¢;los planes 2

decenales -cuando existan- y los planes estratégicos institucionales?

¢TI aporta enfoques innovadores para ejecutar proyectos misionales,
cuando existen serias restricciones de tiempo o presupuestales?

¢ Se disefian politicas generales de Tl teniendo en cuenta la estrategia
sectorial, el Plan Nacional de Desarrollo, ¢ los planes decenales -cuando 1
existan- y los planes estratégicos institucionales?

;La entidad realiza documentacion, seguimiento y evaluacion del 2
cumplimiento del PETI actual?

¢ EI PETI actual fue comunicado y explicado a los grupos de interés de
la entidad?

¢La entidad definié y comunico la oferta de los servicios de Tl (catélogo
de servicios de TI)?

(El area de Tl se considera dentro de la entidad como un area
estratégica o de soporte? De tal forma que se logre identificar su
situacién actual como proveedor de servicios tecnoldgicos de la
institucion.

3.1.1. Mision de TI

Mision: Gestionar las tecnologias de la informacion y la comunicacién mediante la formulacion e
implementacion del Plan Estratégico de Tecnologias de Informacién- PETI con el propdsito de
mejorar la capacidad operativa, técnica y tecnoldgica de la organizacion para generar valor publico
a nuestros clientes internos y externos.
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3.1.2. Vision de Tl

Vision: Para el afio 2025, se proyecta un area de tecnologia de la informacion donde se administre
y se soporte todos los sistemas de informacion, arquitectura de la empresa, seguridad informatica,
tener su propia infraestructura tecnoldgica.

3.1.3. Servicios de Tl

Los servicios tecnologicos, se prestan durante la jornada laboral de lunes a viernes, establecida
en la entidad y se apoyan con contratos de soporte y mantenimiento con terceros. Los
componentes que hacen parte de la plataforma tecnoldgica sobre la cual se prestan servicios
tecnologicos, son los siguientes: un centro de procesamiento y almacenamiento de datos
(servidores), la red corporativa de datos (componentes de las redes cableada e inalambrica), los
sistemas de informacién, las herramientas ofimaticas, las estaciones de trabajo y los dispositivos
utilizados para la seguridad de la informacion.

El catalogo de servicios de Tl actual es:

1. Servicio de Conectividad

2. Servicio Gestion de Usuarios

3. Servicio de Almacenamiento de datos e Informacion
4. Servicio de Videoconferencia

5. Servicio Internet

6. Servicio de Correo Electronico

7. Servicio Herramientas para la Productividad

8. Servicio de Sistemas de Informacién

Los servicios tecnoldgicos (vista técnica) son:

1. Gestion de Servidores.

2. Gestion de Almacenamiento

3. Gestion de Bases de Datos

4. Gestion de Respaldo y Recuperacion de Datos

5. Gestion de Redes de Datos Corporativas

6. Gestion del Acceso a la Plataforma Tecnoldgica

7. Gestion de Comunicaciones Unificadas

8. Gestion de Internet

9. Gestion de la Privacidad y Seguridad de la Informacion
10. Gestion de Informacion y Sistemas de Informacién
11. Gestion de la Ofimatica (Hardware)

12. Gestion de la Ofimatica (Software)

13. Gestion del soporte tecnoldgico.

14. Planeacion y proyectos TIC.

Para la prestacion de los servicios de Tl, la Direccion administrativa o y financiera se apoya en el
tercero, (24 HN) como unico punto de contacto entre el usuario y el proveedor a través de la
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herramienta dispuesta (splashtop) o correos electrdnicos, con el fin de solucionar todos los posibles
incidentes de manera integral, junto con la atencion a requerimientos tecnoldgicos.

También cuenta con el apoyo de la Mesa de Ayuda directamente con ACTIVA desde el area de TI.
como unico punto de contacto entre el usuario y el proveedor de servicios en el enlace:
https://forms.office.com/pages/responsepage.aspx?id=q-

KC6eoWEUGz3 OIN_jXFab1es4sJCVLsUiznGvIEX5UQKOYWE1WSIIWVIRSKZZQTFRS|JJWVMOQI
4uorigin=IprLink

En la entidad actualmente se contrata con terceros algunos servicios tecnolégicos como soporte y
mantenimiento de hardware y software de ofimatica, servicios de impresion y licenciamiento aplicando
el proceso de contratacion administrativa.

3.1.4. Politicas y estandares para la gestion de la gobernabilidad de TI
Actualmente se cuenta con el Plan de privacidad y seguridad de la informacion (Version 1, 2024)

En la siguiente tabla se relacionan las politicas de Tl con la descripcién general con la que cuenta la
entidad en la actualidad.

Politica Descripcion

Seguridad de la Principios que rigen el actuar de la Entidad respecto a la seguridad de
Informacion la informacion.

Limitar el acceso a la informacion y a instalaciones de procesamiento
de informacién.

El lineamiento de control de Internet define los requerimientos para un
Internet y Redes manejo apropiado y seguro de la Internet y los servicios de red
proporcionados por la Entidad.

El lineamiento de control de antivirus define los requerimientos para
Antivirus un manejo apropiado y seguro de la Internet y los servicios de red

proporcionados por la Entidad.

El lineamiento de clasificacion de la informacién define un marco de

referencia para la clasificacion de la informacion de acuerdo con su
importancia y los riesgos involucrados. Esta disefiada para proteger la

Control de Contrasefias

Clasificacion de

Informacion : : . o ) - : -
integridad, confidencialidad y disponibilidad de la informacion de la
Entidad.
: - Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la
Seguridad fisica y del : - . ) . . .
entorno informacién, a las instalaciones de procesamiento de la informacién

de la Entidad.

Establecer los requerimientos para el acceso remoto seguro de los

Acceso Remoto . .
recursos internos de la Entidad.

Definir los requerimientos necesarios para minimizar los riesgos
Proveedores asociados con la tercerizacion de servicios, procesos y funciones de
Tl


https://forms.office.com/pages/responsepage.aspx?id=q-KC6eoWEUGz3_OlN_jXFqb1es4sJCVLsUiznGvfEX5UQk0yWE1WSjlIWVlRSkZZQTFRSjJJWVM0Qi4u&origin=lprLink
https://forms.office.com/pages/responsepage.aspx?id=q-KC6eoWEUGz3_OlN_jXFqb1es4sJCVLsUiznGvfEX5UQk0yWE1WSjlIWVlRSkZZQTFRSjJJWVM0Qi4u&origin=lprLink
https://forms.office.com/pages/responsepage.aspx?id=q-KC6eoWEUGz3_OlN_jXFqb1es4sJCVLsUiznGvfEX5UQk0yWE1WSjlIWVlRSkZZQTFRSjJJWVM0Qi4u&origin=lprLink
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Politica Descripcion

Establecer los lineamientos mediante los cuales los funcionarios,
Redes Sociales contratistas, etc. Que desempefien funciones para activa, deben
ejercer sus actividades en lo relacionado a las redes sociales.

3.1.5. Capacidades de TI

Las siguientes capacidades de Tl que hacen parte de la gestion actual de la entidad.

Fortalecer

Categoria Capacidad 2
Desarrollar

Gobierno Gobierno y politicas de Tl Sl

Informacion Flujos de informacion S

, .. | Arquitectura de Sistemas de Informacién NO

Sistemas de Informacion — , —

Administrar Sistemas de Informacion Sl

Infraestructura Capacidad de los servicios Tl S

Administrar infraestructura tecnoldgica S

Seguridad Seguridad de la informacion Sl

Estos procesos no se encuentran documentados, pero si se vienen trabajando.

3.1.6. Tablero de control de TI

El siguiente tablero de Control permiti6 hacerle seguimiento PETI los indicadores utilizados y sus
resultados fueron los siguientes:

ACTIVIDAD 2023

ESTRATEGIC  INDICADOR
A Meta Resultado Resultado

Desarrollar la
estrategia de Tl
para generar Implementacion

valor - Plan SAP 80% 80% 90% %
estratégico de
tecnologias de
informacion
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Desarrollar la
estrategia de Tl
para generar PETI
valor - Plan . 100% 100% 100% %
. actualizado
estratégico de
tecnologias de
informacion
Actualizar las
politicas y
estandares Politicas y
para facilitar la | estandares 30% 30% 70% %
gestion y actualizados
gobernabilidad
delas TIC
Optimizar los Power BI
sistemas de Power 30% 30% 40% %
informacion, Automate
consolidandolo
S para mejorar i
agesion | coprocesos | B0% %
interna
3.2. Modelo de gobierno de Tl

Los escenarios de gobernabilidad, a través de los cuales fluye la informacion, las directrices, las
politicas, las designaciones y la toma de decisiones, se lleva a cabo a partir de la mesa directiva,
continuando su curso a través de los comités primarios, posteriormente y para el caso especifico de
la gerencia administrativa o y financiera, se realizan las reuniones con los jefes de oficina o
subgerentes, y finalmente estos comunican y/o recogen informacién de sus respectivos equipos de
trabajo, como se puede apreciar en la siguiente grafica

ESTRUCTURA DE ROLES DEL SISTEMA DE GESTION DE CALIDAD -

I MIPG
."\'-\
/ N\
- Directrices /' GERENTE - Solicitudes
- Politicas \ - Requerimientos
- Designaciones - Propuestas

JEFES DE OFICINA
Y SUBGERENTE A

- Necesidades

- Planes de mejoramiento /
- Dificultades

- Lineamientos
/

/ COMITE INSTITUCIONALDE
/ GESTION Y DESEMPERO \

3 \

TRABAJADORES .
F OFICIALES Y \
/ CONTRATISTAS
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Para la contratacion de productos y/o servicios de TIC, la Direccién administrativa o y financiera, sigue
estrictamente el proceso contractual establecido en la entidad, que en forma general comprende:
realizacion de estudios previos, aprobacién en el comité interno de contratacion, sustentacion ante el
comité de orientacion y seguimiento a la contratacion, suscripcion del respectivo contrato y supervision
a la contratacion.

La Direccion Informatica que es a través de un profesional TIC actualmente se encuentra adscrito a la
direccion administrativa o y financiera como se observa en el siguiente grafico:

r

AL

7 | I
_Gestor Gestor de
Financiero Talento Humane
Profesional Profesional
Contable TIC
Profesional N
de Tesoreria Asistente
Administrativo
Conductor
Profesional

Financiero

3.2.1. Esquema de Gobierno de TI

El &rea de Tl gestiona y tiene establecida una politica y sus lineamientos, cuyo fin es gobernar y
controlar las Tecnologias de la Informacién y Comunicacion, asi como para la seguridad y privacidad
de la informacion.

A continuacion, se muestra la tabla de los aspectos a evaluar que determinaron la situacion actual del
dominio de Gobierno de T, donde la calificacion puede estar en:

0. No se aplica

1. Muy poco

2. En proceso mas del 50%
3. Se aplica por completo:

Aspectos a evaluar situacion actual Dominio: Gobierno de Tl Calificacion
¢ Las actividades de Tl se ejecutan teniendo en cuenta un plan de 3
accion?

¢ Las decisiones de Tl se toman en el drea de Tl 'y no en ofras 5
instancias o por otras areas de la entidad?
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Aspectos a evaluar situacion actual Dominio: Gobierno de TI Calificacion

¢ Existen acuerdos de servicios (ANS) formalmente establecidos
entre Tl y las areas funcionales o terceros?

¢ La entidad cuenta con el Proceso de Gestion de Tl definido y
documentado

¢ La entidad cuenta con una estructura organizacional para el &rea
de Tl con roles y funciones documentadas y en uso?

¢La entidad cuenta con un esquema de toma de decisiones de Tl
definido y aplicado?

¢La gestion de Tl tiene definido formalmente un tablero de
indicadores de Tl el cual mide el desempefio del proceso de Gestién
de TI?

¢ La entidad hace una evaluacion y proyeccién de las Capacidades
de Tl en términos Personas, Procesos y Tecnologia?

¢ La entidad utiliza mecanismos para la Optimizacién en compras de
TI?

¢ Existen Criterios para la adopcién y compras de TI?

¢ Existe una Metodologia para la gestion de proyectos de Tl
documentada y en uso?

¢ La entidad cuanta con un Catalogo de Proyectos de Tl actualizado
y disponible para su consulta?

3.2.2. Gestion de Proyectos

A la fecha de la construccion del PETI, no se idéntico una metodologia o marco de referencia para el
manejo de proyectos Tl y no se identifica la implementacion de la estructura del Modelo de Gestion de

Proyectos Tl

3.2.3. Sistemas de Informacion

Los sistemas de informacion surgen para cubrir las necesidades de habilitacion y automatizacion de
los procesos, y que, en coherencia con el Sistema Integrado de Gestion, a cada proceso se asigna un
lider natural que por ende es responsable del mismo, el respectivo lider tiene bajo su responsabilidad
la informacion que se ingresa, procesa, almacena y se consulta, en el respectivo sistema de
informacidn. Igualmente es responsable de la asignacién de roles que los usuarios ejerceran en el

sistema de informacion.

CATEGORIA CANTIDAD DESCRIPCION
Estratégico 1 Portal WEB: www.activa.com.co, redes sociales
Misional 1 SAFIX
De Apoyo
At 2 SIIGO, SAFIX, QF DOCUMENT
Servicios Informativos 4 Aplicativo Intranet para visualizar los bienes
Digitales asignados al servidor:



http://www.activa.com.co/
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CATEGORIA CANTIDAD DESCRIPCION

Portal WEB: www.activa.com.co, Redes

sociales

Sistemas de otras entidades pubicas del orden nacional y/o departamental:

Estos sistemas de informacion son suministrados por las entidades del orden nacional o departamental
y no se tiene total gobernabilidad sobre las mismas:

Nombre Propietario

CHIP Contaduria General de la Nacion
SIGEPII Funcion Publica
SIGEPI Funcién Publica
SIA OBSERVA Auditoria general de la republica
GESTION Auditoria general de la republica
TRANSPARENTE
SIA CONTRALORIA Auditoria general de la republica
SECOPII Colombia compra eficiente
STORM USER Contraloria General
3.3. Capacidades funcionales de los Sistemas de Informacion

A continuacién, se presenta el cuadro con los sistemas de informaciéon principales y sus
funcionalidades:

NOMBRE DEL

SISTEMA FUNCIONALIDADES

Multiempresa, parametrizable a criterio de la entidad.

Administracién de Nomina (categorizacién de némina empleados, trabajadores
oficiales, diputados, practicantes; ingresos-reingresos-desvinculaciones,
encargos, liquidacion de ndmina, vacaciones, bonificaciones, primas, cesantias
parciales, fin de afio y definitivas, control de tiempos , manejo de turnos,
captura y liquidacién de horas extras, compensatorios, captura y liquidacion de
viaticos, incapacidades, licencias remuneradas no remuneradas, novedades de
SAFIX terceros, prestamos calamidad doméstica, embargos; consolidados de
beneficios del personal, interfaz contable, generacion magnéticos de bancos
para pago de nomina, seguridad social, Costos Py C de la contraloria,

Reporteador, almacenamiento histérico de datos fuentes y de procesos, gestor
de importacion de datos; interfaz con herramientas de office Word, Excel,
graficas, calculadora; filtros de consulta avanzada a criterio del usuario
almacenables. Modulo de Talento humano

SIIGO Documentos Electronicos ilimitados



https://www.funcionpublica.gov.co/documents/418537/616038/Decreto-No.-2106-de-2019.pdf/27b51d09-6d1f-984d-fe1f-d75109fd50cc
https://www.funcionpublica.gov.co/documents/418537/616038/Decreto-No.-2106-de-2019.pdf/27b51d09-6d1f-984d-fe1f-d75109fd50cc
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NOMBRE DEL

SISTEMA FUNCIONALIDADES

Contabilidad

Cotizaciones/ CRM

Cartera/ seguimiento de cobranza

Gastos/ cuentas por pagar

Inventario/ compras y costeo

Centro de costos/bodegas

Siigo App

Es un sistema de gestion documental electrénico (SGDE) disefiado para
QF DOCUMENT digitalizar, organizar y gestionar de forma eficiente la documentacién de una

empresa. Su principal objetivo es reemplazar los archivos fisicos por versiones
digitales, facilitando la busqueda, el acceso y la colaboracion entre los usuarios.

3.3.1. Mapa de Integraciones de Sistemas de Informacion

Algunos sistemas de informacion se encuentran integrados para Web service REST, web service

SOAP
NOMBRE DEL ARQUITE(}TURA SISTEMAS CON LOS TIPOS DE
SISTEMA TECNOLOGICA QUE SE INTEGRA INTEGRACION
SIIGO Web NA NA
SAFIX Cliente servidor NA NA
www.activa.com.co | Web NA NA

3.3.2. Arquitectura de Referencia de Sistemas de Informacion

Actualmente no se cuenta con una guia que permita orientar las decisiones de disefio de soluciones
de Tl para la arquitectura de Referencia de los sistemas de Informacién, es por eso motivo que se
tiene diferentes modelos de referencia como: La Arquitectura Orientada a Servicios SOA,
Microservicios o Cliente-Servidor en la construccion de soluciones.

3.3.3. Ciclo de vida de los Sistemas de Informacion

[ Mantenimiento ]”{ ]
’ Planificacion
Cimptementsaen ) |
‘ [ Andlisis ]
| ) <

Disefio
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3.3.4. Mantenimiento y Soporte de los Sistemas de Informacion

Para realizar el mantenimiento y soporte a los diferentes sistemas de informacién se cuenta
actualmente con unos procedimientos que permiten trabajar en la disponibilidad de los sistemas

Mantenimiento

Se cuenta con personal interno y externo que permite trabajar en el mantenimiento de los sistemas
apoyados en los contratos de soporte y mantenimiento con los fabricantes, esto permite tener
mantenimientos Correctivos, Adaptativos y evolutivos.

Soporte

Se cuenta con personal interno y externo que permite trabajar en el soporte de los sistemas apoyados
en los contratos de soporte y mantenimiento con los fabricantes, esto permite tener mantenimientos
Correctivos, Adaptativos y evolutivos.

3.4, Infraestructura de Tl

Los servicios de red LAN y WAN, asi como de internet, cubren las necesidades de las dependencias
internas del Centro Administrativo Departamental «José Maria Cérdova» — La Alpujarra.

3.4.1. Arquitectura de Infraestructura tecnologica

Los servicios de infraestructura en el alcance de la arquitectura de la tecnologia de linea de base de
la Entidad se definen en la siguiente tabla.

SERVICIO DE TI OBJETIVO DEL SERVICIO

Servidor en la virtual, con el tercero, encargado del
mantenimiento.

Administracion de Sistemas En activa se maneja soporte basico, si es un soporte mas
Operativos avanzado se encarga 24HN

Administracion de Bases de Datos | No Aplica
Gestion de Aimacenamiento de

Administracién de Servidores

Almacenamiento en la nube, SharePoint

informacién

Adm|n|strqg|on de Respaldos y Respaldo en la nube

Restauracion

Gestion de Cambios Matriz de cambios para pagina web

Proporcionar informacion precisa y confiable de todos los
elementos que componen la infraestructura tecnolégica de
activa mediante el registro de los contratos de adquisicion de
hardware la empresa 24HN y software lo basico activa

Gestion de Configuraciones

Administracion del Centro de En activa se realiza soporte basico en seguridad, integridad y
Computo apariencia del Centro de Cémputo.
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3.4.2. Administracion de la capacidad de la Infraestructura tecnologica

Para la administracion de las capacidades de la infraestructura tecnoldgica en la entidad, se tiene los
siguientes procedimientos:

e (Guia de instalacién CHIP

¢ Instructivo para agregar calendario desde el directorio
e Instructivo reserva sala de reuniones

e Manual de ldentidad grafica ACTIVA

e Mesa de ayuda (Sistemas)

3.4.3. Administracion de la operacion.

A la fecha no se cuenta con procesos documentados que administre la capacidad de la infraestructura
tecnologia, pero se vienen realizando través del tercero y con un enlace en la entidad que es el
profesional TIC

3.5. Uso y Apropiacion

Este dominio define una serie de lineamientos orientados a lograr el involucramiento de los diversos
grupos de interés en la participacion de las iniciativas de T, y el desarrollo de competencias Tl, las
cuales se impulsan mediante la capacitacion y desarrollo de habilidades y destrezas en Tecnologias
de Informacion, como habilitadoras de las estrategias de las entidades

A continuacion, se muestra la tabla de los aspectos a evaluar que determinaron la situacion actual del
dominio de Uso y Apropiacion donde la calificacion puede estar en:

0. No se aplica

1. Muy poco

2. En proceso més del 50%
3. Se aplica por completo:

Aspectos a evaluar situacion actual Dominio: Uso y Apropiacion Calificacion
¢, Se desarrolla la formacién del personal en T, segun los planes de
capacitacion concertados con Talento Humano? 2

¢Miden el nivel de satisfaccién de los usuarios de Tl, a través de

T 0
encuestas con indicadores?
¢ La oferta servicios de Tl es comunicada y divulgada apropiadamente 9
para su apropiacion a los usuarios?
¢,Se promueven experiencias de aprendizaje alternativo, a través de
herramientas como e-learning, para el fomento del uso y la apropiacién 1

TI?
¢ Miden el nivel de uso de los servicios de TI? 0
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¢ Defini6 la estrategia de uso y apropiacion de Tl a partir de la
caracterizacion de grupos de interés y de la medicién de indicadores 0
de uso y apropiacién de TI?

¢ Implementd estrategias de preparacion para el cambio y gestion de 1
impactos sobre los proyectos de TI?

El plan de comunicaciones del PETI, es la estrategia con la que la Direccion de Informatica comunica
a todos los interesados como se va a transformar tecnoldégicamente a través de los diferentes
proyectos que se implementaran a lo largo del periodo de formulacion del plan. Se presenta esta
informacidn con la intencién de generar un entendimiento entre las partes, lo que contribuye al éxito

de cada iniciativa.

Con esto se pretende dar a conocer la comunicacion y socializacion de las politicas y lineamientos de
las Tecnologias de la Informacién y Comunicaciones, asi como los diferentes proyectos que incluyen
componentes de tecnologia y que han obtenido el aval de la Direccién.

Interesados (a

Documento y/o tema

; : . Cuando Como realizar la comunicacién  Responsable
quien comunicar) (que comunicar)
Documento plan
Activa, Entidades | estratégico de
de . control, f[ecnolog!ails de Publicar el PETI en la pagina | Director
servidores informacion - PETI, . L
. , Anualmente | web de activa. | Administrativo
publicos, que contiene. http://www.activa.com.co /o Financiero
contratistas, Contexto, Modelo p: ' A y
proveedores y | operativo,  situacion
ciudadania actual, Objetivo
Equipo de trabajo Publicar avances de los
interno  de la | Indicadores indicadores, el seguimiento del
Y . Y .. | Responsable
direccion Seguimiento Permanente | PETI, sensibilizacion en el sitio
SR G T o del PETI
administrativa o y | Sensibilizacién de la direcciéon administrativa o
financiera y financiera
3.6. Seguridad

Estas son las actividades que se desarrollaran para darle cumplimiento a la implementacion del
Sistema de Gestion de Seguridad de la Informacién:

Fortalecer los procedimientos de gestion de proveedores con acuerdos de confidencialidad y
clasificacion del acceso a la informacion

Ejecutar estrategia de sensibilizacion y generar concursos cada semestre en seguridad de la

informacion

> Adquisicion de proyecto de Firewall de préxima generacion
> Implementar un SIEM
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> Realizar un escaneo semestral a todos los portales web de la entidad

> Controles para la instalaciéon de software en sistemas operacionales, sistemas de control
sobre verificacion de registros de las actividades que se ejecutan.

> Instalacion de Antivirus

A continuacion, se presenta el estado actual de la Gestién de Seguridad de la Informacion, en donde
se evidencia la madurez de la Entidad en este &mbito durante el afio 2021 y el punto objetivo al que
se desea llegar para el afio 2024. Tanto el cuadro como el modelo de brecha de madurez indica que
La empresa de parques y eventos de Antioquia - Activa se encuentra en un nivel favorable (6 médulos
efectivos, 6 modulos gestionados y 2 médulos como optimizados) con respecto al nivel esperado por
la Norma ISO 27001:2013.

valuacion de Efectividad de controles

- . EVALUACION DE
CALIFICACION  CALIFICACION
DOMINIO e WIICACION.  EFECTIVIDAD DE CONTROL

POLITICAS DE SEGURIDAD DE
R o 60 100 GESTIONADO
ORGANIZACION DE LA
SEGURIDAD DE LA 60 100 GESTIONADO
INFORMACION
SEGURIDAD DE LOS RECURSOS
L ANGS 40 100 GESTIONADO
GESTION DE ACTIVOS 60 100 GESTIONADO
CONTROL DE ACCESO 80 100 EFECTIVO
CRIPTOGRAFIA 20 100 GESTIONADO
SEGURIDAD FISICA Y DEL
oAt 80 100 OPTIMIZADO
SEGURIDAD DE LAS
o RACIONES 80 100 EFECTIVO
SEGURIDAD DE LAS
O UNICACONES 20 100 GESTIONADO
ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS 80 100 EFECTIVO
RELACIONES CON LOS
A 90 100 EFECTIVO
GESTION DE INCIDENTES DE
SEGURIDAD DE LA 90 100 EFECTIVO
INFORMACION
ASPECTOS DE SEGURIDAD DE
LA INFORMACION DE LA
GESTION DE LA CONTINUIDAD %0 100 EFECTIVO
DEL NEGOCIO
CUMPLIMIENTO 60 100 OPTIMIZADO

65 100 GESTIONADO
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4. SITUACION OBJETIVO

4.1. Estrategia de TI

El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una estrategia de
Tecnologia alineada con los objetivos estratégicos y metas de la entidad que garanticen la generacidn
de valor estratégico con Tecnologia.

Es necesario trabajar en la estructuracion del area de T, con el profesional TIC, para estructurar y
documentar todos los procesos concernientes al area.

4.1.1. Mision de TI

Gestionar las tecnologias de la informaciéon y la comunicacidn mediante la formulacion e
implementacion del Plan Estratégico de Tecnologias de Informacion- PETI con el propésito de mejorar
la capacidad operativa, técnica y tecnologica de la organizacion para generar valor publico a nuestros
clientes internos y externos.

4.1.2. Vision de Tl

Para el afio 2025, se proyecta un area de tecnologia de la informacién donde se administre y se
soporte todos los sistemas de informacidn, arquitectura de la empresa, seguridad informatica, tener
su propia infraestructura tecnoldgica.

4.1.3. Objetivos estratégicos de Ti

- Tl para el Servicio y la gestion institucional
- Tl como habilitador de la gestién institucional

- Tl como transformador digital de tramites, servicios y procesos con proveedores y clientes

4.1.4. Capacidades de Ti

En la siguiente tabla se encuentra relacionadas las capacidades de Tl que se deben desarrollar,
segun los dominios del Marco de Arquitectura Empresarial MAE.

Capacidad

Gestionar arquitectura empresarial Sl

Estrategia Gestionar Proyectos de Tl Sl

Definir politicas de Tl Sl

Gobierno Gestionar Procesos de Tl Sl

Optimizar compras de Tl Sl

g Administrar modelos de datos Sl
Informacion . . , —

Gestionar flujos de informacion Sl
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Definir arquitectura de Sistemas de Informacion Sl
Sistemas de Apertura de datos Sl
Informacion Administrar Sistemas de Informaci6n Sl
Interoperar Sl
Gestionar disponibilidad Sl
Capacidad de los servicios Tl Sl
Infraestructura Gestionar cambios Sl
Administrar infraestructura tecnoldgica Sl
Uso y apropiacion Estrategia de Uso y Apropiacion Tl Sl
Seguridad Gestionar seguridad de la informacion Sl

4.1.5. Servicios de Ti

Para la gestion de los Servicios de Tl en la entidad es necesario trabajar en la disponibilidad, la
capacidad, la continuidad, la seguridad y privacidad de la informacion y en las mejoras de los sistemas
que apoyan los cambios en los procesos de la entidad. Algunas de las actividades necesarias para
cumplir con la disponibilidad de los servicios de Tl son:

Adquisicion de infraestructura tecnolégica.

Contar un técnico en sitio para soporte y mantenimiento (Contratista o personal de planta).
Implementar herramientas de administracion y monitoreo de la infraestructura tecnolégica.
Mantener actualizadas las herramientas de seguridad y privacidad de la informacion.
Continuar con el fortalecimiento del Modelo Seguridad y Privacidad de la Informacion.
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En la siguiente table se describen los servicios de Tl por categorias, en la tabla se relaciona las oportunidades de mejora con base en los objetivos y
metas planteadas

Categoria: Gestion de la Conectividad
CANAL DE HORARIODEL  OPORTUNIDAD DE
SERVICIO DE TI OBJETIVO DEL SERVICIO USUARIO OBJETIVO PRESTACION SERVICIO MEJORA

Brindar un medio de comunicaciéon seguro y Aumentar el canal de
Internet confiable para la trasmisién y recepcion de | Servidores publicos Activa. | Mesa de ayuda Tl Horario Laboral naveqacion

informacion. g

Establecer un sistema de comunicaciones internas . . . . Modificar el
Intranet . Servidores publicos Activa. | Mesa de ayuda TI Horario Laboral Look&Feel de la

para todas las areas de ACTIVA. Intranet
Conexion Remota VPN aLa | Analizar, disponer y_controlar las conexiones Servidores publicos Activa. | Mesa de ayuda Tl Horario Laboral gﬂc?lr}:irz]gga el
Red Lan de Activa remotas a través de VPN a la red LAN de ACTIVA. P ' y Semvicio

Establecer un sistema de comunicaciones Actualizar
Redes inaldmbricas inaldmbricas internas para todas las areas de | Servidores pUblicos Activa. | Mesa de ayuda TI Horario Laboral .

infragstructura

ACTIVA.
Gestion (Iie Redes Establecer un s,|stema de comunicaciones internas Senvidores pablicos Activa. | Mesa de ayuda TI Horario Laboral .Actuallzar
Corporativas para todas las areas de ACTIVA. infraestructura

Categoria: Gestion de las Comunicaciones

CANAL DE HORARIO DEL OPORTUNIDAD DE
PRESTACION SERVICIO MEJORA

SERVICIO DE TI OBJETIVO DEL SERVICIO USUARIO OBJETIVO

Comunicaciones Permitir a los usuarios de ACTIVA, el intercambio

o : . Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral
Unificadas de mensajes, a través de una cuenta de correo
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CANAL DE HORARIO DEL OPORTUNIDAD DE
SERVICIO DE TI OBJETIVO DEL SERVICIO USUARIO OBJETIVO PRESTACION SERVICIO MEJORA
electronico institucional, TEAMS, entre otros, para Mantener
facilitar el desarrollo de las funciones de los actualizado el
funcionarios. servicio.
Establecer comunicacién a través de la red para
Video Conferencia la transmision de audlo_y video en tiempo real Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral ninguna
entre ACTIVA y cualquier punto externo con el
que se pretenda intercambiar informacion.

Categoria: Gestion de la Infraestructura TIC

SERVICIO DE TI

OBJETIVO DEL SERVICIO

USUARIO OBJETIVO

CANAL DE
PRESTACION

HORARIO DEL
SERVICIO

OPORTUNIDAD DE

de Datos

instaladas en los servidores Corporativos

Administrar los servidores corporativos de

Administracion de ACTIVA, buscando permanentemente Mantener

. implementar  soluciones y  configuraciones | Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral actualizados

Servidores . Lo .
adecuadas que garanticen la disponibilidad de la servidores
informacion.
Administrar los sistemas operativos de los

Administracion de servidores corporativos de ACTIVA, buscando Mantener

. . permanentemente implementar soluciones y | Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral actualizados y

Sistemas Operativos . . : e
configuraciones adecuadas que garanticen la licenciados.
disponibilidad de la informacién.

Administracion de Bases | Gestionar y administrar las bases de datos Senvidores pblicos Activa, Mesa de ayuda Tl | Horario Laboral Mantener J

actualizadas las BD
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SERVICIO DE TI

OBJETIVO DEL SERVICIO

USUARIO OBJETIVO

CANAL DE

HORARIO DEL

OPORTUNIDAD DE

buscando  permanentemente  implementar
soluciones y configuraciones adecuadas que
garanticen la disponibilidad de la informacion de
ACTIVA.

PRESTACION

SERVICIO

MEJORA

de Computo

del Centro de Cémputo.

Gestion de Prestar el servicio de almacenamiento de Mantener
Almacenamiento de . > . Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral actualizada la
X - informacion corporativa. ;
informacion infraestructura
Generar y disponer de copias de respaldo de los
archivos, programas, sistemas operativos y bases
Administracion de de datos de los servidores corporativos y tener la Mantener
Respaldos v Restauracion posibilidad de recuperar la informacién en caso de | Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral actualizados los
P y presentarse un evento en la Direccién de respaldos
Informatica y/o los diferentes departamentos de
ACTIVA.
Administrar los cambios requeridos en la
Gestion de Cambios mfraestrugtqra tecng logica (.j? form.a controlada, Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral Ajustar el proceso
con un minimo de interrupcion posible sobre los
servicios prestados.
Proporcionar informacion precisa y confiable de
Gestion de todos los elementos que componen la
Confiauraciones infraestructura tecnologica de ACTIVA, mediante | Servidores publicos Activa. Mesa de ayuda TI | Horario Laboral Mantener el proceso
9 el registro de los contratos de adquisicion de
hardware y software.
Administracion del Centro | Mantener la seguridad, integridad y apariencia Senvidores piblicos Activa., Mesa de ayuda Tl | Horario Laboral




rxal
a c t iva GOBERNACIC:)I;I BE ANTIOQUIA

Repblica de Colombia

SERVICIO DE TI

OBJETIVO DEL SERVICIO

USUARIO OBJETIVO

CANAL DE

PRESTACION

HORARIO DEL

SERVICIO

OPORTUNIDAD DE
MEJORA

Mantener
actualizado los
contratos de soporte.

SERVICIO DETI

Categoria: Seguridad de la Informacion Digital

OBJETIVO DEL SERVICIO

Garantizar la disponibilidad y seguridad de

a

USUARIO OBJETIVO

CANAL DE
PRESTACION

SERVICIO

HORARIO DEL

OPORTUNIDAD DE

Mantener al dia los

prevencién de intrusos

plataforma tecnolégica.

Seguridad Perimetral - Servidores publicos Activa. Mesa de ayuda TI | Horario Laboral

plataforma tecnologica. controles
Gest|c_)n dela §,egur|dad Velgr por la seguridad de la informacion en la Servidores pablicos Activa, Mesa de ayuda Tl | Horario Laboral Mantener al dia los
de la informacion entidad controles
Despliegue de parches . S . Mantener
para los Sistemas Glgtraafnot Irﬁar tfcn(illzp?g;bllldad y seguridad de la Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral actualizados los
Operativos Windows P gica. sistemas
Despliegue de . . - . .
actualizaciones para Glarafn fizar la d||§p9n|bllldad y seguridad de la Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral Mantrz ner_al dia las
Software plataforma tecnologica. actualizaciones
Proteccién de EndPoint Mantener

. ) Garantizar la disponibilidad y seguridad de la . - . . actualizada la
para equipos de computo - Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral )
. plataforma tecnolégica. infraestructura de
y servidores .
seguridad

Proteccidn contra Garantizar la disponibilidad y seguridad de la Servidores pablicos Activa. Mesa de ayuda Tl | Horario Laboral Mantener al dia los

controles
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CANAL DE HORARIODEL  OPORTUNIDAD DE

OBJETIVO DEL SERVICIO

USUARIO OBJETIVO

SERVICIO DE TI

PRESTACION

SERVICIO

MEJORA

Proteccion de ataques

Garantizar la disponibilidad y seguridad de la

Mantener al dia los

cibernéticos a las - Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral
o plataforma tecnolégica. controles
paginas web
Proteccion contra Garantizar la d|§p9n|bllldad y seguridad de la Servidores pblicos Activa. Mesa de ayuda TI | Horario Laboral Mantener al dia los
malware avanzado plataforma tecnolégica. controles
Mantener
Antivirus Garantizar la d|§p9n|bllldad y seguridad de la Servidores publicos Activa. Mesa de ayuda TI | Horario Laboral actualizado y con
plataforma tecnoldgica. soporte la
plataforma.
Otorgar permisos a usuarios que acceden a
servidores e infraestructura tecnolégica (Sistemas
Gestion de Acceso de . Informamop, AplllcaC|ones,. _S|t|os Web, etc.), Servidores publicos Activa. Mesa de ayuda TI | Horario Laboral Mantener los
aplicando los lineamientos definidos en el proceso controles
que garanticen la seguridad de la informacion en
ACTIVA.
Andlisis de riesgo delas | Garantizar la dlgpgnlbllldad y seguridad de la Servidores pblicos Activa, Mesa de ayuda Tl | Horario Laboral Mantener los
TIC y vulnerabilidades plataforma tecnolégica. controles
Generacion de Politicas y Garantizar la disponibilidad y seguridad de la Mantener
campafias de Seguridad P y seg Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral actualizadas las

de la Informacion

plataforma tecnoldgica.

politicas
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Categoria: Gestion del Soporte Tecnologico

calidad de los servicios. Compartir perspectivas,
ideas, experiencia e informacion.

CANAL DE HORARIO DEL OPORTUNIDAD DE
SERVICIO DE TI OBJETIVO DEL SERVICIO USUARIO OBJETIVO PRESTACION SERVICIO MEJORA

Realizar la creacion, modificacion y eliminacion

Gestion de Usuarios d.e cuentas d.e usuarios para acceso a los Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral Mantener
sistemas de informacion, red corporativa y
utilitarios.
Solucionar todos los posibles incidentes de Mantener los

Mesa de Servicios manera integral, junto con la atencion a Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral SeIVICios
requerimientos tecnoldgicos.

Gestion de Peticiones de Recibir, gestionar y dar solucién oportuna a los Mantener los

e . requerimientos de servicios € incidentes de los Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral -

Servicios e Incidentes . servicios
usuarios internos de ACTIVA.

Gestion de Acuerdos de Administrar los acuerdos de niveles de servicio Mantener

. - para todos los servicios activos mediante la Servidores publicos Activa. Mesa de ayuda TI | Horario Laboral actualizado y

Niveles de Servicio o ,
aplicacion del PHVA. controlado los ANS’s
Garantizar que se entrega la informacion correcta

Gestion del en el lugar y tiempo adecuado para habilitar la Mantener

- toma de decisiones con el objetivo de mejorar la Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral )
Conocimiento Tl actualizado
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Categoria: Gestion de Informacion y Sistemas de Informacion

de Informacion

CANAL DE HORARIODEL = OPORTUNIDAD DE
SERVICIO DE TI OBJETIVO DEL SERVICIO USUARIO OBJETIVO PRESTACION SERVICIO MEJORA

Aqu|tectHra de I Administrar la informacion Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral AJusltar la
Informacién Arquitectura
Arqunectura de ”Ios Administrar los sistemas de informacion Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral Ajusltar la
sistemas de Informacion Arquitectura

Brindar las bases para el desarrollo de soluciones Actualizar el
GeStIOl:l _ de Soluciones | informaticas Fj‘? sqftware que soporten los Servidores publicos Activa, Mesa de ayuda Tl | Horario Laboral proceso a los nuevos
Informéticas procesos administrativos en ACTIVA, basados en servicios como

las nuevas y aceptadas tendencias tecnoldgicas SaaS.

, . N Ajustar las
Asesoria e investigacion . . -
. Asesorar a las diferentes dependencias de la , . . . actividades a los
de nuevos sistemas de . . o . Servidores publicos Activa. Mesa de ayuda TI | Horario Laboral o
) y entidad en la implementacién de nuevos sistemas. requerimientos de la
informacion :
entidad
Administracién, soporte y . S . Mantener vigentes
T Garantizar la disponibilidad y seguridad de la . . . . los contratos de

desarrollo de los sistemas . Servidores publicos Activa. Mesa de ayuda TI | Horario Laboral .

plataforma tecnoldgica. sistemas de

informacion
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Categoria: Planeacion y Proyectos TIC

CANAL DE HORARIODEL  OPORTUNIDAD DE
SERVICIO DE TI OBJETIVO DEL SERVICIO USUARIO OBJETIVO PRESTACION SERVICIO MEJORA
Planeacion de servicios Garantizar los servicios de TIC Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral Ajustar el proceso

TIC

Ejecutar los programas y
proyectos de Tl | Cumplir con los objetivos del PETI Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral
contenidos en el PETI

Mantener el control
sobre los proyectos

Formulacién del Plan | Formular, actualizar, evaluar y hacer seguimiento

Estratégico de | al Plan Estratégico de Tecnologias de Informacién Seguir los
; . Servidores publicos Activa. Mesa de ayuda TI | Horario Laboral lineamientos de
Tecnologias de  la | PETI alineado con los procesos de ACTIVA, el MINTIC

Informacion - PETI Plan Nacional y los avances tecnolégicos.

Ejecutar el Plan

Estratégico de | Cumplir con la ejecucion del Plan Estratégico de Hacer seguimiento a

Tecnologias de | Informacion PETI Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral la ejecucion del PET]
Informacién - PETI.
Garantizar el
Gestion de Contratacion Cumphr con los objeyvos del PETI y los tramites y Servidores piblicos Activa, Mesa de ayuda Tl | Horario Laboral cumplimiento Qg
TIC servicios a los usuarios. todos los requisitos
de contratacion
Asesorar en la
|dent|f!ca0|on de Articulacion de los procesos Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral Mejorar el proceso
necesidades y proyectos
deTIC
Ejecutar el plan de
mejoramiento del Articulacion de los procesos Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral Mantener
proceso

Articulacion de los procesos Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral Mantener
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fisicos y presupuesto

CANAL DE HORARIO DEL OPORTUNIDAD DE
SERVICIO DE TI AR EE e LSS L PRESTACION SERVICIO MEJORA
Socializar y publicar las
politicas y lineamientos
delas Tl
Gestionar recursos Optimizacion de los recursos Servidores publicos Activa. Mesa de ayuda Tl | Horario Laboral Ajustar el servicio
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4.1.6. Politicas de TI

Las politicas y estandares para la gestion y Gobernabilidad de Tl pueden abordarse bajo la dptica de
los dominios definidos en el modelo de Gobierno y Gestion del MAE (Estrategia de Tl, Gobierno de TI,
Informacion, Sistemas de Informacidn, Servicios Tecnol6gicos y Uso y apropiacion sin dejar de lado
la Seguridad.

Manual de Lineamientos de

Seguridad de la Informacién

]
I I I I I |
Continuidad Trabajo en (s Desarrollo de . , Dispositivos
: Uso De Criptografia o
de Negocio Casa Software Software Moviles

En la siguiente tabla se relacionan las politicas de Tl que se espera desarrollar y/o fortalecer en el
periodo de vigencia del PETI:

POLITICA DESCRIPCION
Establecer el marco para el desarrollo, implantacion,
Continuidad de Negocio revision y mejora de los Planes de Continuidad de Negocio
de la Entidad.

Politica de Seguridad de la
Informacion para el
Trabajo en Casa

El trabajo en casa debe ser realizado sin generar
amenazas de seguridad a la informacion y/o la pagina web.

Garantizar la seguridad de informacién de la Entidad,
realizando las instalaciones de Software requeridas para
que los empleados den cumplimiento a sus labores

Instalacion Y Uso De
Software
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POLITICA DESCRIPCION

Asegurar que la seguridad de la informaci6n esta disefiada
Desarrollo de Software e implementada dentro del ciclo de vida de desarrollo de
los sistemas de informacion.

Asegurar que la informacion de mayor sensibilidad de

Criptografia ACTIVA se cifre en el almacenamiento de esta.

Definir las condiciones para el manejo de los dispositivos
moviles institucionales o personales que acceden a
informacién de la Entidad, y vigilar por el uso responsable
de estos por parte del personal.

Dispositivos Méviles

4.1.7. Tablero de control de TI

El siguiente tablero de control permite tener indicadores de Estrategia Tl, de Gestién Tl y de
cumplimiento en la ejecucidn de los Proyectos de Tl

NOMBRE DESCRIPCION PERIODICIDAD

Mide el nivel de avance en la ejecucion
de los proyectos del plan estratégico de Semestral
Tl de la entidad.

Mide la disponibilidad de los sistemas de

Nivel de ejecucién del Plan
Estratégico de Tl

Disponibilidad de Sistemas de

Informacion informacién criticos que estan en Mensual
operacion.

Disponibilidad de los sitios web | Mide la disponibilidad de los sitios web

A o Mensual

institucionales institucionales

Ejecucion Presupuestal Tl Mide el avance de la jecucion Mensual

! P presupuestal del area de Tl de la entidad

Medir la Oportunidad de la Prestacién

Oportunidad del Servicio del Servicio, dentro del Acuerdo de Mensual
Niveles de Servicio ANS

Percepcion del Cliente Medir la satisfaccion de los usuarios, por Trimestral

cada uno de los servicios prestados

Medir el cumplimiento de los objetivos
del sistema de gestidn de seguridad de Trimestral
la informacion de ACTIVA.

Mide el porcentaje de avance en la
apertura de datos abiertos,

Gestion de Seguridad de la
informacion

Conjuntos de Datos Abiertos Trimestral




&

act iva GOBERNACION DE ANTIOQUIA

Republica de Colombia

Seguimiento a la

implementacion de
Herramientas TIC que
permitan interactuar con el

Mide el porcentaje de cumplimiento en la

. L . Semestral
implementacién de las Herramientas TIC

ciudadano.

4.2. Gobierno de TI

PROPOSITO DE LA DIRECCION TECNOLOGICA E INFORMATICA Y COMUNICACIONES.

Orientar las politicas, planes, programas y proyectos relacionados con las tecnologias de la
informacidn y las comunicaciones, promoviendo el uso y apropiacion de las TIC a nivel interno, con el
fin de impulsar el desarrollo del ecosistema de innovacién TIC y contribuir a la competitividad de la
empresa.

FUNCIONES DE LA DIRECCION DE TECNOLOGICA INFORMATICA Y COMUNICACIONES. Son
funciones de la direccién de tecnoldgica informatica y comunicaciones, las siguientes:

1.

Liderar la gestion de tecnologias de la informacion y las comunicaciones mediante la
formulacion, implementacion, ejecucion, seguimiento y divulgacién del Plan Estratégico de
Tecnologias y de Informacion - PETI, alineado a la estrategia y al modelo integrado de gestion
de la empresa.

Articular la gestion de las tecnologias de Informacién y las comunicaciones en los ambitos
interno y externo, como apoyo al cumplimiento de las politicas, planes, programas y proyectos
de ACTIVA.

Coordinar, disefiar, adoptar y promover las politicas, planes, programas y proyectos del sector
de las tecnologias de la informacion y las comunicaciones.

Coordinar el desarrollo de los proyectos de tecnologias de la informacién y comunicaciones,
determinando requerimientos priorizados como parte de la articulacion e integralidad entre los
sistemas de informacion para la optimizacion de los procesos y procedimientos.

4.2.1. Modelo de Gobierno de Tli

El modelo de Gobierno de Tl que se pretende implementar es el que presenta el Marco de referencia
de Arquitectura empresarial para la gestion de las TIC.

A nivel operativo de Tl se proponen definir e implementar los siguientes procesos:
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GESTION ADMINISTRATIVA, DE ALINEAMIENTO, ORGANIZACION Y PLANEACION DE TI.

Planeacion estratégica de Tl

Gestion presupuestal Tl

Gestion relacionamiento con actores clave de la entidad
Estructuracion de proyectos y contrataciones

Gestion contractual recursos y servicios de Tl

Supervision de contratos de Tl y manejo de controversias
Gerencia de proyectos de Tl

Administracidn personal de TIC (funcionarios y contratistas)
Gestion de uso y apropiacion de la tecnologia
Administracién instalaciones fisicas personal Tl

GESTION CICLO DE VIDA DEL LOS SISTEMAS DE INFORMACION
e Ingenieria de requerimientos de soluciones

Desarrollar y mantener arquitectura de soluciones de Tl

Disefio detallado de soluciones (software)

Pruebas de aceptacion

Gestion de defectos

Entrenamiento de partes interesadas

Administracidn de la configuracion

Administracién de ambientes (desarrollo, produccion)

GESTION DE LA INFRAESTRUCTURA DE TI
e Desarrollar la arquitectura de infraestructura
e Instalary configurar equipos de la infraestructura
e Mantener actualizados componentes de software servidores
e Monitorear el desempefio de la infraestructura
e Administrar incidentes en equipos de la infraestructura
ADMINISTRAR LOS DATOS
Administracion de las bases de datos
Administrar bodegas y lagos de datos
Administrar repositorios de contenido
Administrar publicaciones de contenido en portales
Administrar los respaldos (backups)

GESTION DE LICENCIAMIENTOS Y SUSCRIPCIONES
e Administrar licenciamientos de productos y usuarios
e (Gestidn de novedades de licenciamiento y suscripcidn
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GESTION OPERATIVA DE LOS SERVICIOS DE TI

e Gestion de acuerdos de niveles de servicio
Administrar configuracion herramienta de mesa de servicios
Gestion de incidentes
Gestion de solucion de problemas (causa raiz)
Gestion de cambios a componentes del servicio
Gestion de versiones y administracion configuracion
Gestion de la capacidad y el desempefio de los servicios
Gestion de almacenamiento y respaldo de informacion

ADMINISTRACION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Administracién del sistema de seguridad de la informacion (sgsi)

Gestion de politicas de seguridad de la informacidn

Gestion y desarrollo de la cultura de seguridad de la informacion

Gestion de cuentas usuarios, permisos, perfiles

Planear y ejecutar pruebas de seguridad (vulnerabilidad)

Gestion de incidentes de seguridad

Administrar configuracion equipos de seguridad informatica (firewall, dip, etc.)

4.2.2. Gestion de Proyectos

Para la gestidn de los proyectos de Tl se espera implementar los dominios y lineamientos, las guias
que componen el modelo, las evidencias que se deben generar y los procesos que permiten gestionar
los proyectos de Tl de forma adecuada

Gestion de Proyectos TI — MGPTI contiene 4 Dominios: Dominio Legal, Dominio de Planeacion,
Dominio de Ejecucion y Dominio de Control.

Dominio Legal: Define de manera integral y completa las actividades necesarias para evaluar
los aspectos legales asociados a un proyecto, desde su estructuracion, estudio de viabilidad,
contratacion y cierre.

Dominio de Planeacion: Contiene las mejores practicas para dimensionar trabajo,
recursos, presupuesto y tiempos necesarios para alcanzar un objetivo, todo esto teniendo en
cuenta la dinamica de ejecucion del Estado.

Dominio de Ejecucion: Este item contiene un proceso para una correcta ejecucion de los
esfuerzos y trabajo enmarcados en un proyecto, dentro de las variables que definen su
alcance, objetivos y restricciones. La aplicacion del dominio de ejecucion debera garantizar el
avance del plan de trabajo.
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Dominio de Control: Dominio que contiene actividades de vigilancia, auditoria e
inspeccion, para deteccion de posibles hallazgos y oportunidades de mejora en el marco de
la ejecucion de un proyecto.
4.3. Gestion de Informacidn

Para apoyar la consecucion de los propositos de la Politica de Gobierno Digital como toma de
decisiones basadas en datos, se deben describir las iniciativas relacionadas con: Herramientas de
analisis tales como bodegas de datos, herramientas de inteligencia de negocios y modelos de analisis

Estrategia de publicacion de informacion analitica: Se deben determinar los publicos o audiencias de
analisis hacia los que estan dirigidos los servicios de publicacién de informacion.

Desarrollo de las capacidades para el personal técnico y los usuarios que haran uso de los servicios
de informacién analitica.

Ecosistema para analisis de datos: Esta iniciativa incluye) El alistamiento del ecosistema) la
preparacion de los datos) la publicacion y visualizacion.

(Las iniciativas aca descritas deben ser consistentes con el portafolio de iniciativas, proyectos y mapa
de ruta de implementacion)

4.3.1. Arquitectura de Informacion

La gestion estratégica basada en informacion es fundamental para el logro de los objetivos de las
entidades. Contar con informacion oportuna, de calidad y pertinente para tomar las decisiones
correctas y orientar la gestion institucional.

4.3.2. Sistemas de Informacion

Para garantizar el apoyo a los procesos: estratégicos, procesos de evaluacion, procesos de apoyo y
procesos misionales Cadena de valor descritos en el numeral 2 MODELO OPERTIVO, es necesario
contar con sistemas de informacion que se conviertan en fuente Unica de datos Utiles para la toma de
decisiones en todos los aspectos; que garanticen la calidad de la informacidn, dispongan recursos de
consulta a los publicos de interés, permitan la generacidn de transacciones desde los procesos que
generan la informacion y que sean faciles de mantener. Que sean escalables, interoperables, seguros,
funcionales y sostenibles, tanto en lo financiero como en la parte técnica.

4.3.3. Caracteristicas de los sistemas de informacion de la entidad

En la siguiente tabla se relacionan algunos sistemas de informacidn con sus caracteristicas
principales
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' TIPODE ARQUITECTUR  SISTEMAS CON
CATEGORIA | INTERVENCIO  AMBIENTE A LOS QUE SE
N TECNOLOGICA INTEGRA

NOMBRE DEL DESCRIPCION DEL SERVICIO Y/O

SISTEMA COMPONENTES

Sistema Corporativo para la gestion
financiera y logistica de la entidad.

SAFIX es un software ERP 100% WEB
disefiado para medianas y grandes empresas
que buscan mejorar la gestion de sus
procesos de negocio. Esta solucién integra
todos los mddulos necesarios en un solo | gistema de 3 . .
SAFIX ERP sistema, evitando problemas de Apoyo Mantener Produccién Cliente servidor NA
compatibilidad entre diferentes sistemas y

mejorando la eficiencia de su organizacion.

Integra  los  modulos  Administrativos,
Financieros, Contables, Comerciales
y mddulos asistenciales para las empresas de
salud

Sitio web principal de ACTIVA, donde se

. . s Portales o
www.activa.com.co | encuentra toda la informacion que se genera | .. Mantener Produccién Web NA
en la entidad digitales
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ORDEN NACIONAL O DEPARTAMENTAL

CHIP, SIGEP I, SIGEP II, SECOP |, SECOP Il, SIA OBSERVA, SIA
CONTRALORIA, GESTION TRANSPARENTE

4.3.4. Mapa de Integraciones objetivo de los Sistemas de Informacidn

Algunos sistemas de informacion se encuentran integrados para Web service REST, web service

SOAP
NOMBRE DEL ARQUITECTURA  SISTEMAS CON LOS TIPOS DE
SISTEMA TECNOLOGICA QUE SE INTEGRA INTEGRACION
SIGO Web NA NA
SAFIX Cliente servidor NA NA
www.activa.com.co | Web NA NA

4.3.5. Arquitectura de Referencia

Si en el estado actual no se ha adoptado una arquitectura de referencia, es recomendable para
ecosistemas de aplicaciones complejos adoptar una estandarizando las decisiones de disefio:

Dentro de la estandarizacion de decisiones de disefio, se puede contemplar:

e Principios o lineamientos de como las aplicaciones transaccionales intercambian informacién.
Ejemplo: web service REST, web service SOAP, Socket, DBLink, etc.

e Componentes transversales de integracion para facilitar la transformacion o intercambio de
informacion entre aplicaciones. Ejemplo: ESB, Broker, API Gateway, etc.

e Componentes transversales que aplican politicas de seguridad a APIs expuestas hacia
aplicaciones de otras organizaciones. Ejemplo: Gateway de seguridad, ESB, etc.
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4.3.6. Mantenimiento y Soporte de los Sistemas de Informacidon

Para el mantenimiento y soporte de los sistemas de informacidn es indispensable tener contratos de
soporte vigente con el fabricante para mantener actualizado a las ultimas versiones los sistemas

Grado de Descripcion hallazgo u oportunidad
madurez de mejora

Se presenta inconvenientes al momento de Se debe ajustar el
Agilizar la solucion de los incidentes. proceso

Actividad

Accion de mejora

Mantenimientos

. Implementado
correctivos

Se debe llevar los cambios identificando los

: ., Se debe ajustar el
Implementado | riesgos, proceso de devolucion y

Mantenimientos

Adaptativos . ; ’ proceso de cambios
contingencias que se deben aplicar
Mantenimientos Sistemas de informacion construidos y sin .
. Implementado Garantizar el soporte.
evolutivos soporte.
4.4, Infraestructura Tl

La infraestructura tecnoldgica es la que sostiene los sistemas y servicios de informacion en las
entidades, por eso es vital gestionarla con la mayor eficiencia, optimizacién y transparencia. Los
lineamientos de este dominio habilitan a las entidades para garantizar su disponibilidad y operacion
permanente, que beneficie a todos los usuarios. Este dominio esta constituido por un grupo de
elementos y lineamientos aplicados en sus cuatro criterios:

Arquitectura de Servicios Tecnoldgicos.

Operacion de Servicios Tecnologicos.

Soporte de Servicios Tecnoldgicos.

Gestion de la Calidad y Seguridad de Servicios Tecnoldgicos.

4.4.1. Arquitectura de infraestructura tecnolégica

Los servicios de infraestructura en el alcance de la arquitectura de la tecnologia de linea de base de
la Entidad se definen en la siguiente tabla.

SERVICIODE TI OBJETIVO DEL SERVICIO
Administrar los servidores corporativos de ACTIVA, buscando
Administracion de Servidores permanentemente implementar soluciones y configuraciones adecuadas

que garanticen la disponibilidad de la informacion.
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SERVICIO DETI

Administracién de Sistemas
Operativos

OBJETIVO DEL SERVICIO

Administrar los sistemas operativos de los servidores corporativos de

ACTIVA, buscando permanentemente implementar soluciones y
configuraciones adecuadas que garanticen la disponibilidad de la
informacién.

Administracién de Bases de
Datos

Gestionar y administrar las bases de datos instaladas en los servidores
Corporativos buscando permanentemente implementar soluciones vy
configuraciones adecuadas que garanticen la disponibilidad de la
informacién de ACTIVA.

Gestion de Almacenamiento de
informacion

Prestar el servicio de almacenamiento de informacion corporativa.

Administracién de Respaldos y
Restauracién

Generar y disponer de copias de respaldo de los archivos, programas,
sistemas operativos y bases de datos de los servidores corporativos y
tener la posibilidad de recuperar la informacion en caso de presentarse
un evento en la Direccién de Informatica y/o los diferentes Organismos
de ACTIVA.

Gestion de Cambios

Administrar los cambios requeridos en la infraestructura tecnolégica de
forma controlada, con un minimo de interrupcion posible sobre los
servicios prestados.

Gestion de Configuraciones

Proporcionar informacién precisa y confiable de todos los elementos que
componen la infraestructura tecnolégica de ACTIVA, mediante el registro
de los contratos de adquisicion de hardware y software.

Administracién del Centro de
Computo

Mantener la seguridad, integridad y apariencia del Centro de Cémputo.

4.4.2. Administracion de la capacidad de la infraestructura tecnoldgica

La entidad cuenta con personal especializado para la administracion de la infraestructura tecnolégica,
dichos elementos deben contar con contratados de soporte para mantener los equipos actualizados y
disponibles a las versiones mas recientes que liberan los fabricantes.

El objetivo principal es fortalecer la infraestructura TIC para el aprovechamiento de la tecnologia en
nuevos procesos digitales, en los servicios actuales y el avance hacia un desarrollo integral y

sostenible.

Para trabajar este programa se tiene un indicador con una meta de actualizacion por obsolescencia
de la infraestructura TIC de la entidad.
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Afio Meta

Nombre del Unidad de Linea Cuatrieni Forma de Dependencia

disponible

Indicador Medida ,
Linea Base

Base 0 2023- Calculo Responsable
2025

Actualizacion por
obsolescencia de la
infraestructura de las
TIC

Direccion
Porcentaje | 2020 0 40 Acumulado | Administrativa
oy Financiera

4.4.3. Administracion de la operacion

Monitoreo y Operacion.

La Entidad cuenta con un modelo de operacién de la infraestructura tecnoldgica identificando los
elementos involucrados que permiten garantizar la capacidad, continuidad y disponibilidad de los
servicios, a partir de las necesidades de la entidad.

Gestion de los Servicios de Soporte.

La Entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los
servicios tecnologicos, de acuerdo con las necesidades de su operacion y se cuenta con
procedimientos para atender los incidentes o requerimientos que se generan en la operacion

4.4.4. Uso y Apropiacion

Para apoyar la implementacion del dominio de Uso y apropiacion de Tl, y la utilizacion de herramientas
digitales de manera segura que nos permita.

e Fortalecer la cultura de utilizacion de los sistemas de informacién y herramientas dispuestas
para el desempefio de los funcionarios.

e Fortalecer la cultura de utilizacion de los sistemas de informacién y herramientas dispuestas
para el desempefio de los funcionarios.

Sensibilizacion en la seguridad y privacidad de la informacion tanto para los ciudadanos, funcionarios
vinculados a ACTIVA, contratistas y practicantes.
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4.4.5. Estrategia de Uso y Apropiacion

Se realiza la caracterizacion de los grupos de interés: en los clientes que utilizan los servicios ofrecidos
por la entidad y los funcionarios que utilizan herramientas de la entidad para prestar los servicios a los

clientes.
Atributo Descripcion
Grupo de interés Usuarios de los servicios digitales que ofrece la entidad
Descripcion Clientes que utilizan los servicios Digitales actuales y nuevos

Promocionar el uso de la nueva oferta de servicios digitales
Objetivo dispuesta para los clientes, con el propdsito de hacer méas &gil los
tramites y servicios dispuestos para ellos

Atributo Descripcion

Grupo de S .
2rup Funcionarios de la entidad
interes
o Funcionarios que utilizan las herramientas de la entidad para prestar
Descripcidn

los servicios a los clientes.

Promocionar el uso de las herramientas que tiene la entidad para el
Objetivo servicio a los clientes y herramientas para la comunicacion y el trabajo
virtual cumpliendo con las politicas de seguridad de la informacién

Atributo \ Descripcion

Grupo de interés | Contratistas

Descripcion Personas que trabajan para la entidad y utilizan las herramientas TI.

Promocionar el uso de las herramientas que tiene la entidad para el
Objetivo servicio a los clientes y herramientas para la comunicacion y el trabajo
virtual cumpliendo con las politicas de seguridad de la informacién
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Atributo \ Descripcion

Grupo de interés Practicantes de Excelencia

Personas que trabajan de manera temporal para la entidad y utilizan

Descripcion .
P las herramientas TI.

Promocionar el uso de las herramientas que tiene la entidad para el
Objetivo servicio a los clientes y herramientas para la comunicacion y el trabajo

virtual cumpliendo con las politicas de seguridad de la informacion

Formacion y capacitacién: Disefiar un plan de entrenamiento que desarrolle las habilidades
necesarias en los grupos de interés, para abordar la implementacion de la iniciativa TI. En la siguiente
tabla se describe la informacion minima que debe contener el catélogo de entrenamiento.

Tematica Nombre Objetivo

n

Duracio

Grupo de impacto

Transferir el conocimiento para
Capacitacion | que el personal que participa
Plataforma de | en uso de en el proceso de recepcion y .
- g . ) Personal que participa del proceso
servicios plataforma de | gestion de servicios al cliente, 10 horas > o .
iy - . . de atencion a servicios al cliente
digitales servicios este en capacidad de utilizar la
digitales nueva plataforma de servicios
digitales.
Transferir, compartir y discutir
Sensibilizacié | conocimiento sobre los 9 horas
. nen principios basicos de L
Seguridad de . . - minimo . .
.. | Seguridad de | Seguridad de la Informacion, Todas las areas de la entidad
la Informacién " por cada
la amenazas, vulnerabilidades, 3rea
Informacion | riesgos y como solventar los '
eventos identificados.

Plan de entrenamiento: Definir el plan de entrenamiento que permita fortalecer las habilidades de los
grupos de interés impactados, para la implementacién de la iniciativa Tl.

Id. Plan de entrenamiento

Atributo Capacitacion en uso de plataforma de servicios digitales
G Personal que participa del proceso de atencion a servicios al
fupo cliente
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1. Consulta, actualizacion y gestidn de servicios en la
plataforma

Habilidades 2. Generacion de reportes en la plataforma

3. Gestion de flujos segun perfil en la plataforma

Transferir el conocimiento para que el personal que participa en
Objetivo el proceso de recepcion y gestion de servicios al cliente, este en
capacidad de utilizar la nueva plataforma de servicios digitales.

1 Ingreso a la plataforma
2 Panel de control

3 Gestion de servicios

4. Generacion de reportes
5

e-

Contenido

. Ayuday preguntas frecuentes
learning

Canales

4.5. Seguridad

A continuacién, se presenta el estado actual de la Gestidon de Seguridad de la Informacion, en donde
se evidencia el punto intermedio de la Entidad en este ambito durante el afio 2023 y el punto objetivo
al que se desea llegar para el afio 2025. Tanto el cuadro como el modelo de brecha del punto
intermedio indica que ACTIVA se encuentra en un nivel aceptable.

A continuacion, se presenta el estado deseado de la Gestion de Seguridad de la Informacion, en donde
se evidencia el punto intermedio de la Entidad en este ambito esperado para el afio 2023 (letra en
color verde) y el punto objetivo al que se desea llegar para el afio 2025. y se espera que para el afio
2025 el panorama mejore considerablemente en los médulos donde ACTIVA se esta fortaleciendo.

valuacion de Efectividad de controles

- EVALUACION DE
CALIFICACION  CALIFICACION
DOMINIO UL SR EFECTIVIDAD DE CONTROL
POLITICAS DE SEGURIDAD DE
LA INFORMACION 60 100 GESTIONADO
ORGANIZACION DE LA
SEGURIDAD DE LA 60 100 GESTIONADO
INFORMACION
SEGURIDAD DE LOS RECURSOS
HUMANOS 40 100 GESTIONADO
GESTION DE ACTIVOS 60 100 GESTIONADO
CONTROL DE ACCESO 80 100 EFECTIVO
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CRIPTOGRAFIA 20 100 GESTIONADO
SEGURIDAD FISICA Y DEL

Rt 80 100 OPTIMIZADO
SEGURIDAD DE LAS

e RACIONES 80 100 EFECTIVO
SEGURIDAD DE LAS

NS 20 100 GESTIONADO
ADQUISICION, DESARROLLO Y

MANTENIMIENTO DE SISTEMAS 80 100 EFECTIVO
RELACIONES CON LOS

D OaEs 90 100 EFECTIVO
GESTION DE INCIDENTES DE

SEGURIDAD DE LA 90 100 EFECTIVO
INFORMACION

ASPECTOS DE SEGURIDAD DE

LA INFORMACION DE LA

GESTION DE LA CONTINUIDAD %0 100 EFECTIVO
DEL NEGOCIO

CUMPLIMIENTO 70 100 OPTIMIZADO

PROMEDIO EVALUACION DE
CONTROLES

GESTIONADO

Las siguientes las politicas de seguridad de la informacién se esperan fortalecer en el periodo de
vigencia del PETI.

POLITICA | DESCRIPCION

Establecer el marco para el desarrollo, implantacién, revisién y mejora

Continuidad de Negocio de los Planes de Continuidad de Negocio de la Entidad.

Politica de Seguridad de la El trabajo en casa debe ser realizado sin generar amenazas de
Informacién para el Trabajo en Casa | seguridad a la informacion y/o la Plataforma Tecnoldgica de la Entidad.

Garantizar la seguridad de informacién de la Entidad, realizando las
Instalacion Y Uso De Software instalaciones de Software requeridas para que los empleados den
cumplimiento a sus labores

Asegurar que la seguridad de la informacion estd disefiada e
Desarrollo de Software implementada dentro del ciclo de vida de desarrollo de los sistemas de
informacién.

Asegurar que la informacion de mayor sensibilidad de ACTIVA se cifre

Criptografia ) .
pog en el almacenamiento de la misma.
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Definir las condiciones para el manejo de los dispositivos moviles
Dispositivos Méviles institucionales o personales que acceden a informacién de la Entidad, y
vigilar por el uso responsable de estos por parte del personal.

IDENTIFICACION DE HALLAZGOS Y BRECHAS

La siguiente lista de Hallazgos y Brechas se esperan trabajar en el periodo de vigencia del PETI a
través de los proyectos de Tl relacionados en el Mapa de Ruta.

DOMINIO BRECHAS

Estrategia Diagnéstico y disefio de la Arquitectura Empresarial de Tl para ACTIVA.
Estrategia implementar la estructura del Modelo de Gestion de Proyectos Tl
Estrategia Ajustar el Catalogo de Servicios de Tl con las nuevas demandas.
Gobierno Creacion del departamento de las Tl
Gobierno Documentar todos los procesos de Tl
Gobierno Nombramiento del director de las Tl
Gobierno Crear el procedimiento de apertura de datos de la Entidad.
Gobierno Fortalecer el grupo de seguridad de la informacién
Gobierno Crear el procedimiento de Gestién de la capacidad
. Actualizacion del soporte y mantenimiento de los sistemas de

Gobierno . -

informacién
Gobierno Actualizacién de la infraestructura tecnolégica

. Interoperabilidad entre los sistemas de informacién de la entidad o

Gobierno . . o . o .

sistemas de informacién de otras entidades publicas o privadas.
Gobierno Reforzar el dominio de informacién con un perfil de cientifico de datos.
Gobierno Herramientas para interactuar con el Cliente
Gobierno Implementar una estrategia de Uso y apropiacion.
Gobiermno Implementar un sistema que permite realizar el Seguimiento y

actualizacion de estadisticas e indicadores.
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PORTAFOLIO DE INICIATIVAS, PROYECTOS Y MAPA DE RUTA
En la siguiente tabla se relacionan lo siguiente: los proyectos, la dependencia lider, el presupuesto
estimado y el afio de ejecucion. Esto proyectos apoyan los objetivos de la entidad que se encuentran
en el plan del PETI afio 2024-2025.
ALINEACION A -
PROYECTO DESCRIPCION LOS OBJETIVOS AREA LIDER 'MPLE'\%?IAC'ON fnﬁﬁgﬁﬁ
DE LA ENTIDAD
Implementacién | Servicio de software como servicio (SAAS) FUNCIONARIO DIRECCION 97.389.600 3.806.000
ERP SAFIX en una plataforma de nube publica de CLIENTE ADMINISTRATIVA
Oracle, incluyendo la implementacion, Y FINANCIERA

actualizacién y soporte para el uso de los
maodulos Contabilidad,

Inventarios (Compras y Suministros),
Cartera, Tesoreria, Presupuesto, Activos
Fijos, solicitudes en Apex y la contratacién
con componentes de infraestructura en la
nube con todas las condiciones necesarias
para garantizar seguridad, estabilidad, alta
disponibilidad y confianza en los servicios.

El alcance para las horas de servicio para
el uso de los médulos adquiridos del
sistema ERP SAFIX, comprende la
prestacion del servicio de asesoramiento y
desarrollo, tanto presencial como virtual,
600 horas para andlisis, instalacion,
capacitacion, implementacion,
acompafiamiento, ajustes y modificaciones,
50 horas adicionales sin costo.
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COMUNICAR EL PETI

Para realizar el plan de comunicaciones del PETI se crearon 3 actividades Macros que son:
Presentacion, Publicacion y Avance a la Ejecucion del PETI.

Actividad Grupo de interés Canal Formato Responsable Frecuencia
Comité de Dirsccion Reuniones Presentacion en Ppt y D\rec_tor A(_imlnlslrahvc Anual
-, Documento PDF oy Financiero
Presentacion del PETI Director Administral
Gerencia de Auditoria Intema Email Documento en pdf reglor ACMINISTAIVG | o)
oy Financiero
- . Director Administrativo
Relacionamiento Corporativo Portal Web | Documento en pdf . Anual
oy Financiero
E}recmpn Adminisirativa o y Email PrEmE D\reqtor Administrativo Anual
inanciera oy Financiero
Pla',' de, Ciudadania Portal Web | Documento en pdf D\reqtor iy Anual
comunicacion - oy Financiero
del PETI Publicacion del PETI Diractor Administraf
Mintic (UTxT) Email Documento en pdf reglor ACMINISTAIVG | o)
oy Financiero
Funcion Publica Portal Web | Documento en pdf D\rec_tor A(jmlnlslrallvc Anual
oy Financiero
Proveedores Portal Web | Documento en pdf D\reqtor AT IEe Anual
oy Financiero
[F)" recaion PN R D Email Documento en pdf Director de Informéatica | Anual
A la ejecucion del PETI DA
vance en fa €) Comité de Direccion Reuniones | Documento en pdf Director de Informatica | Anual
Gerencia de Auditoria Intema Reuniones | Documento en pdf Director de Informéatica | Anual
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GLOSARIO

Arquitectura Empresarial: segun TOGAF es el proceso de traducir la vision y la estrategia de
negocios en efectivo cambio empresarial creando, comunicando y mejorando los principios y
modelos clave que describen el estado futuro de la empresa y permiten su evolucion.
Arquitectura de transicion: describe los objetivos parcialmente realizados entre el estado actual
y el objetivo. Indica las fases de transformacién entre la arquitectura linea base y la arquitectura
de destino.

Arquitectura Empresarial Actual (AS-IS): es la definicion de la situacion actual del proceso.
Ayuda a generar claridad respecto a como se ejecutan las cosas y cuales son los
desalineamientos.

Arquitectura Empresarial Objetivo (TO BE): esta definiendo el futuro de la situacién del proceso,
es decir, donde se quiere llegar. Posibilita realizar un efectivo alineamiento de los procesos de
negocios con la estrategia corporativa.

Modelo de Seguridad y Privacidad de la Informacion - MSP: conduce a la preservacion de la
confidencialidad, integridad, disponibilidad de la informacion, permitiendo garantizar la privacidad
de los datos, mediante la aplicaciéon de un proceso de gestion del riesgo, brindando confianza a
las partes interesadas acerca de la adecuada gestion de riesgos.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la
custodia de las entidades publicas o privadas que cumplen con funciones publicas y que son
puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que
terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6).
Activo: En relacidn con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas...) que
tenga valor para la organizacion. (ISO/IEC 27000).

Activo de Informacion: En relacién con la privacidad de la informacién, se refiere al activo que
contiene informacion publica que el sujeto obligado genere, obtenga, adquiera, transforme o
controle en su calidad de tal.

Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y disponibilidad de
la informacién. (ISO/IEC 27000).
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