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Jefe Oficina de Control Interno

ASUNTO: Ihforme de Derechos de autor sobre Software - Vige‘ncia 2024

En cumplimiento del Plan Anual de Auditoria vigente para el afio 2024, y en atencion:
a las disposiciones establecidas en la Directiva Presidencial 02 de 2022 y la Circular
Externa 027 de diciembre 29 de 2023, emitida por la Unidad Administrativa Especial
Direccion Nacional de Derechos de Autor, la Oficina de Control Interno de ACTIVA,
realiz6 un seguimiento exhaustivo a las actividades desarrolladas por el Grupo de
Gestion Administrativa y la Oficina de Tecnhologias de la Informacién.

Este seguimiento se centré en la informacién solicitada por la Direccion Nacional de
Derechos de Autor, relacionada con los equipos de computo de la entidad y la
administracion del licenciamiento de software. La Oficina de Control Interno verificd
que se cumplieran con los requisitos establecidos en la normativa vigente, y que se
mantuvieran registros precisos y actualizados de los activos informaticos.y las
licencias de software.

OBJETIVO

Evaluar el uso adecuado del software y la correcta administracion de los equipos de

computo y licencias de software, con el objetivo de asegurar que la entidad cumpla

con los requisitos establecidos en los contratos de licencia y con la Ieglslacnon
~ vigente en materia de propiedad intelectual.
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ALCANCE

Se procedi6 a verificar que la entidad contara con un inventario actualizado de los
equipos de computo para la vigencia 2024, que incluyera informacién detallada
sobre cada equipo, como la marca, modelo, nimero de serie y software instalado.

Ademas, se evaluaron las acciones adelantadas por Ia entidad para.prevenir el uso
no autorizado de programas y software, incluyendo |4 implementacion de medidas
de seguridad y control de acceso, la realizacién de auditorias y revisiones
periodicas, y la capacitacion del personal sobre el uso adecuado de los recursos
informaticos.

CRITERIOS EVALUADOS

Directiva Presidencial’'No. 002 de 2002. )
Circulares No. 04 de 2006 y No 012 de 2007, modificadas por la Circular No 017 de
2011, expedidas -por la Umdad Administrativa Especial, Direccién Nacional de
Derechos de Autor.

Numeral 4 de la ley 603 de 2000 que modifica el articulo 47 de la ley 222 de 1995.
Directiva Presidencial N° 001 de 1999.

RESULTADOS DE LA EVALUACION

Para la verificacion -del uso legal de software en cumplimiento de la Directiva
Presidencial No. 002 de 2002 y conforme a lo establecido en la Circular27 de 2023,
la Oficina de Control Interno realizé una verificaciéon y en sitio de la informacién
entregada por la profesional de las TICS, dando respuesta a las cuatro (4) preguntas
formuladas en la plataforma de la Direccién Nacional de Derechos de Autor de la
siguiente manera:

1. ¢Con cuantos equipos cuenta la entidad?

26 Equipbs.

2. ¢(El software instalado en estos equipos se encuentra debidamente
licenciado?

Si, todos los licenciamientos estan provistos medlante el summlstro de la solucién
por parte del rentlng (24H Services). ~
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3. ¢Qué mecanismos de control se han implementado para evitar que los
- usuarios instalen programas o aplicativos que no cuenten con la
licencia respectiva?

Asignacion de roles de usuario:

Usuario Administrador

Usuario Estandar

Vinculacién a dominio de Azure
Administracion a través de Active Directory

e VR N e

o~

¢Cual es el destino final que se le da al software dado de baja en su
enﬁdad?

Todo el software es administrado por renting, por lo que se da de baja segtn Ia
aplicacion requerida.

5. Link de la publicacién en su Entidad del informe de software en los
términos de la Circular N°04 del 22 de diciembre de 2006 del Consejo
Asesor del Gobierno Nacional en materia de control interno

El siguiente es el link donde se puede consultar la informacién en la pagina del
Canal.

https://www.activa.com.co/control-
interno/DerechosdeAutor/ DerechosdeAutorViqencia2024

Una vez finalizado el cuestionario, se recibi6é la respuesta automatica desde la
cuenta de correo electrénico soporte.portal@derechodeautor.gov.co (direccion URL
correspondiente al correo electrénico institucional de la Direccion Nacional de
Derecho de Autor DNDA, cuando se hace clic en el enlace).

' CONCLUSIONES

El cuestionario se diligencié dentro de los plazos establemdos

Tras el analisis llevado a cabo por la Oficina de Control Interno, se constato que la
entidad ha mantenido un inventario adecuado de sus equipos de cémputo, lo que
facilité la verificacion precisa de su ubicacion fisica, asignacion y estado de
conservacién. Esto demueéstra un alto nivel de organizacién y control sobre los
activos y recursos de la entidad.

Ademas, la Profesional de las TIC, como responsable de la seguridad de la
informacién, ha garantizado que todo el software instalado se encuentra licenciado,
lo que reduce el riesgo de vulneraciones de seguridad y violaciones de derechos de
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autor. También se realiz6 la supervision de los equipos que se encuentran en calidad
~de renting, lo que asegura que se cumplan con los términos y condiciones
establecidos en los contratos de arrendamiento.

La Oficina de Control Interno sugiere al area de Tecnologias de la Entidad, en
conjunto con el area de Comunicaciones, realizar actividades de sensibilizacién
sobre la importancia del uso de software Iegal d|r|g|das a los servidores publicos y
contratistas de ACTIVA.

RECOMENDACIONES

Continuar mejorando el inventario de equipos de computo: La entidad debe
seguir trabajando_en la actualizacién y mantenimiento de su inventario de
equipos de computo, asegurandose de que la informacién sea preC|sa y esté
disponible para su consulta y verificacion.

Mantener la supervision y control de los equipos en renting, asegurandose
de que se cumplan con los términos y condiciones establecidos en los
licenciamientos de los equipos.

Realizar revisiones periédicas de software, para asegurarse de que todo el
software instalado se encuentra licenciado y se cumplan con los requisitos
de seguridad y cumplimiento normativo.

La entidad debe capacitar al personal sobre la gestion de recursos
informéticos, incluyendo la importancia de mantener un inventario
actualizado, la supervision de equipos en renting y la gestion de software
licenciado.

Cordialmente,

A GA EQA@T}

Jefe Oficina de Control Interno .

“Juntos fortalecemos el Control _Interno”
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