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INTRODUCCION

Conforme al Marco de Referencia del Ministerio de Tecnologias de la Informacion y
las Comunicaciones MInTIC, el Plan Estratégico de Tecnologias de la Informacion
—PETI- es una parte fundamental de la estrategia de las instituciones y uno de los
principales mecanismos para expresarla, conformando su vision, estrategias y
direccionando el resultado de un adecuado ejercicio de planeacién, realizandose
previamente a la definicion de portafolios de proyectos y de un proceso de
transformacion que involucre tecnologias digitales.

Este documento estratégico posibilita avanzar en la implementacion de la Politica
de Gobierno Digital y en el apalancamiento de la planeacion de la tecnologia para
la Transformacion Digital. Para construir dicho plan estratégico, se esta utilizando la
Guia proporcionada por el MinTIC, como instrumento metodoldgico para que las
entidades desarrollen una adecuada planeacion que conceda habilitar, promover y
mejorar el suministro de servicios digitales de confianza y calidad, los procesos
internos seguros y eficientes, la toma de decisiones basadas en datos, el
empoderamiento ciudadano a través de un Estado Abierto y el desarrollo de
Territorios y Ciudades Inteligentes para la solucion de retos y problematicas
sociales.

A continuacion, se muestra la estructura y distribucion de las sesiones definidas en
la guia mencionada para las dos primeras fases cubiertas en el presente
documento:
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OBJETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a
seguir por la entidad durante el periodo (2024— 2027), recoge los desasosiegos y
oportunidades de mejoramiento de los interesados en lo relacionado con la gestién
de Tl para apoyar la estrategia y el modelo operativo de la organizacién apoyados
en las definiciones de la Politica de Gobierno Digital.

ALCANCE DEL DOCUMENTO

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases
propuestas en la guia para la construccién del PETI definidas en el Marco de
Arquitectura Empresarial (MAE v2) comprender, analizar, construir y presentar, con
el enfoque de la estructuracién del Plan alineado con los dominios definidos en el
modelo de gestion Estrategia, Gobierno, Informacién, Sistemas de Informacion,
Infraestructura de Tl, Uso y Apropiacion y Seguridad.

El PETI incluye el entendimiento estratégico, la situacion actual y objetivo de la
gestion de TI, la identificacion de brechas y definicién del portafolio de iniciativas,
proyectos y el mapa de ruta con el cual la entidad apoyara la transformacién digital
de la entidad.

1. CONTEXTO
1.1. Contexto del Sector de las TIC.

MinTIC planted la Politica de Gobierno Digital, mediante el decreto 1008 del 2018,
en el cual se establecen cinco (5) propositos’, los cuales son tenidos en cuenta para
la elaboracion de PETI:

1. "Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad:
Consiste en poner a disposicion de los ciudadanos, usuarios y grupos de interés,
los tramites y servicios del Estado haciendo uso de las TIC, garantizando el uso
de esquemas de autenticacion, la interoperabilidad y el almacenamiento y
conservacion electrénica de la informacién. Adicionalmente, la entidad debe
garantizar el manejo seguro de la informacion, agilidad y facilidad en el acceso
al tramite o servicio por parte del usuario.
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2. Lograr procesos internos seguros y eficientes a través del fortalecimiento de las
capacidades de gestion de tecnologias de informacién: Consiste en realizar una
gestion adecuada de las TIC para que los procesos de la entidad, entendidos
como el conjunto de actividades que se relacionan entre si para el logro de
resultados especificos, cuenten con una arquitectura de T.l. que permita el
manejo apropiado de la informacion, la optimizacion de recursos y el logro de
resultados.

3. Tomar decisiones basadas en datos a partir del aumento el uso y
aprovechamiento de la informacion: Consiste en garantizar que la creacion,
almacenamiento, procesamiento, entrega, intercambio y eliminacion de datos e
informacion, se desarrollen bajo estandares de calidad, procesos y
procedimientos que permitan que tanto la entidad, como ciudadanos, usuarios y
grupos de interés, puedan tomar decisiones para el desarrollo de politicas,
normas, planes, programas, proyectos, desarrollo de aplicaciones, participacion
en asuntos de interés publico, entre otros.

4. Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto:
Consiste en que la entidad habilite los espacios, herramientas e informacion
necesaria para que ciudadanos, usuarios y grupos de interés, tengan una
injerencia efectiva en la gestion del Estado y en asuntos de interés publico, a
través del uso y aprovechamiento de los medios digitales.

5. Impulsar el desarrollo de territorios y ciudades inteligentes para la solucion de
retos y problematicas sociales a traves del aprovechamiento de tecnologias de
la informacién y las comunicaciones: Consiste en el aprovechamiento de las TIC
de manera integrada y proactiva por parte de las entidades territoriales y los
diferentes actores de la sociedad, a fin de co-disefiar e implementar iniciativas
de tipo social, ambiental, politico y econémico, que buscan mejorar la calidad de
vida de los ciudadanos e impulsar el desarrollo sostenible”.

1.2. Contexto Institucional.

La empresa de Parque y Eventos de Antioquia (ACTIVA), es una empresa Industrial
y Comercial que hace parte del conglomerado publico y de entidades
descentralizadas de la Gobernacion de Antioquia, la sede central esta ubicada en
la Calle 42B Numero 52- 106 Centro Administrativo Departamental «José Maria
Cordova» — La Alpujarra. Piso 6 — Oficina 610, Medellin, esta conformada por La
Junta Directiva, Gerente General, Subgerencia Comercial, jefe Oficina de Control
Interno, Jefe Control Interno Disciplinario, Direccion Administrativa y Financiera y
Direccion Juridica.

o €

-
a ctlva GOBERNACION DE ANTIOQUIA
. Repliblica de Colombia



Mision: Optimizar los recursos para brindar soluciones integrales en operacion
logistica y la administracion de parques que permitan el disfrute del tiempo libre;
promoviendo la proteccion y conservacion de los recursos naturales, la preservacion
y visibilizaciéon del patrimonio cultural; e impulsando el desarrollo del entorno y el
progreso socioeconomico de la region.

Vision: Activa sera en el mediano plazo una empresa eficiente y rentable, que se
consolida en el mercado como una alternativa atractiva para la realizacion de
eventos y la promocidn del territorio antioquefio, soportada con una estructura agil,
flexible y eficaz; el conocimiento de su mercado y el aprovechamiento de los
desarrollos tecnologicos.

Se anexa organigrama de la empresa, como se observa en la siguiente imagen:

ORGANIGRAMA w

JUNTA DIRECTIVA

GERENTE
GENERAL
Subgerente Director Jefe oficinade | Jefe Instruccién
Comeicial Administrativo Control Interno (D
y Financiero
Gestor Gestor de Geslor de eventos Gestor
Comercial Operaciones \vpmmdﬁnmmimé Finandeto
. . Profesonal "
Profesional Profesional de Profesiona| i - i Profesional
ot () s ieSaenson O C o () e
Auxiliar N Asistente Asistente
i Profesional nl
Comercial de Tesoreria Mﬂﬁﬂw ‘Administrativo y
de Gestidn Documental
Profesional
Financiero

1.3. Contexto Normativo.

A continuacién, se detalla la normatividad a partir de la cual tienen sustento las
definiciones, asi como las iniciativas para la implementacion de las tecnologias de
informacién y comunicaciones en ACTIVA, para enmarcarlo dentro del contexto
normativo vigente.
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Ley 1581 del 2012

Ley 962 de 2005

Ley 527 de 1999

Ley 1978 de 2019

Ley 1915 de 2018

Ley 1712 de 2014

Ley 1341 de 2009

Ley 1273 de 2009

Ley 1266 de 2008

Directiva presidencial 02 de
2019

Decreto Nacional 612 de
2018

Decreto Nacional 415 de
2016
Decreto Nacional 2482 de
2012
Decreto Nacional 1413 de
2017

Decreto Ley Anti -tramites
2106 de noviembre 24 de
2019

Decreto Departamental
1078 de 2018

Decreto 620 de 2020

Marco Normativo del PETI

Dicta disposiciones generales para la proteccion de datos

personales

Racionalizacion de tramites y procedimientos administrativos de los
organismos y entidades del estado y de los particulares que ejercen
funciones publicas o prestan servicios publicos.

Acceso y uso de los mensajes de datos, del comercio electronico y
de las firmas digitales, y se establecen las entidades de certificacion
y se dictan otras disposiciones.

Por la cual se moderniza el sector de las Tecnologias de la
informacion 'y las comunicaciones-TIC, se distribuyen
competencias, se crea un regulador unico y se dictan otras
disposiciones.

Disposiciones relativas al derecho de autor y los derechos conexos.

Por medio de la cual se crea la ley de transparencia y del derecho
de acceso a la informacion Publica Nacional y se dictan otras
disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad de
la informacion y la organizacién de las Tecnologias de la
Informaciéon y las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones.

Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo
bien juridico tutelado- denominado "Proteccion de la informacion y
de los datos" - y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones,
entre otras disposiciones.

Por la cual se dictan las disposiciones generales del hdbeas data y
se regula el manejo de la informacién contenida en bases de datos
personales

Moderniza el sector de las TIC, se distribuyen competencias, se
crea un regulador Unico y se dictan otras disposiciones

Por el cual se fijan directrices para la integracion de planes
institucionales y estratégicos al Plan de Accién por parte de las
Entidades del Estado.

Definicién de lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacién y las comunicaciones.

Por el cual se establecen los lineamientos generales para la
integracion de la planeacién y la gestion.

Lineamientos generales en el uso y operacidon de los servicios
ciudadanos digitales

Por el cual todas las entidades publicas realizardan mejoras en los
2.900 tramites y procedimientos administrativos con el objetivo de
mejorar el servicio y atencion a los ciudadanos.

Por medio del cual se adopta el nuevo Modelo Integrado de
Planeacién y Gestion y se conforman los comités Departamental e
Institucional de Gestion y Desempefio.

Estableciendo los lineamientos generales en el uso y operacion de
los servicios ciudadanos digitales.
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Decreto 612 de 2018

Decreto 415 de 2016

Decreto 2623 de 2009
Decreto 2364 de 2012

Decreto 1499 de 2017

Decreto 1377 de 2013
Decreto 1360 de 1989

Decreto 1078 de 2015
Decreto 1066 de 2015
Decreto 103 de 2015

Decreto 1008 de 2018

Decreto 002198 de 2013
Conpes 3995 de 2020

Conpes 3975 del
noviembre de 2019

8 de

Conpes 3854  Politica
Nacional de Seguridad
Digital de Colombia, del 11
de abril de 2016

Conpes 3975 de noviembre
8 de 2019

Conpes 3920 del 17 de
abril de 2018

Circular K2020090000156
del 2020

Resolucién 3564 de 2015

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.

Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcién Publica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.

Por el cual se crea el Sistema Nacional de Servicio al Ciudadano.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
sobre la firma electronica y se dictan otras disposiciones.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Publica, en lo relacionado
con el Sistema de Gestion establecido en el articulo 133 de la Ley
1753 de 2015.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley
de Datos Personales.

Por el cual se reglamenta la inscripcion del soporte légico (software)
en el registro nacional del derecho de autor.

Por medio del cual se expide el Decreto Unico Reglamentario Del
Sector De Tecnologias de la Informacién y Las Comunicaciones.

Decreto Unico Reglamentario del Sector Administrativo del Interior

Reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte
2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Por medio del cual se define el Manual de Politicas de Seguridad
Informatica en la Gobernacién de Antioquia.

Politica Nacional de Confianza y Seguridad Digital

Define la Politica Nacional de Transformacion Digital e Inteligencia
Atrtificial, establecié una accion a cargo de la Direccion de Gobierno
Digital para desarrollar los lineamientos para que las entidades
publicas del orden nacional elaboren sus planes de transformacion
digital con el fin de que puedan enfocar sus esfuerzos en este tema.
El crecimiento en el uso masivo de las Tecnologias de la
Informacion y las Comunicaciones (TIC) en Colombia, reflejado en
la masificacion de las redes de telecomunicaciones como base para
cualquier actividad socioecondémica y el incremento en la oferta de
servicios disponibles en linea, evidencian un aumento significativo
en la participacion digital de los ciudadanos.

Politica nacional para la transformacion digital e inteligencia.

Define la politica de explotacién de datos (Big Data) para el Estado
Colombiano.

Aval para proyectos de tecnologia de informacién y comunicaciones

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacion Puablica.
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Por la cual se establecen los lineamientos para la adopcion del
protocolo IPv6.

37 Resolucién 2710 de 2017

2. MODELO OPERATIVO

El sistema de gestion de calidad de la empresa de Parques y Eventos de Antioquia
- ACTIVA se esta estructurando y desarrollando conforme a la norma ISO
9001:2015, el cual esta enfocado a organizacion por procesos, enfoque al cliente,
mejora continua, cumpliendo el ciclo PHVA (Planear, Hacer, verificar, Actuar),
Pensamiento basado en riesgos con el fin de cumplir con sus objetivos estratégicos.

La empresa de Parques y Eventos de Antioquia - ACTIVA ha definido el Mapa de
Procesos, donde actualmente se identifican doce (12) procesos los cuales se
encuentran habilitados utilizando parcial o totalmente tecnologias de la informacién
y las comunicaciones TIC, los procesos se clasifican en: en estratégicos, misionales,
de apoyo y de evaluacién, el mapa se encuentra publicado en el Sistema de Gestidon
calidad:
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MAPA DE PROCESOS ACTIVA

ESTRATEGICO » [ Orientacion Estratégica ]
Gestién Comercial  ENCEEa IR
Suministro de Bienes y Servicios
M|5|0NAL—» .

( Gestidn de Parques J

( Promocion Turistica ]
i ( Gestidn Financiera )(Gestién del Talento Humano )
( Gestion Administrativa J[ Gestidén Juridica J

apovo —)

(Gestién de Tecnologias de Informaciérﬂ( Gestion de Supervision )
( Gestion de Procesos y mejoramiento continuo )

EVALUACION Y >>[ Gestion de Control Interno ] [Gestién Proceso Pisciplinario y]
SEGUIMIENTO Juzgamiento

llustracion Mapa de Procesos Empresa de parques y eventos de Antioquia — ACTIVA

2.1. Descripcion de los procesos

EL SISTEMA DE GESTION CALIDAD: Es un modelo de gestién organizacional por
procesos, fundamental para que todos los funcionarios realicen eficientemente y
eficaz sus labores, enfocado en la mejora continua, con el objetivo de incrementar
la satisfaccion de nuestros clientes y el desempefio de los mismos funcionarios.

Los procesos del Sistema de Gestion de calidad (SIC) de la Empresa de Parques y
Eventos de Antioquia se divide en procesos estratégicos, procesos de misionales,
procesos de apoyo y procesos evaluacion. Los cuales se detallan a continuacion:

2.1.1. Procesos estratégicos

Los procesos estratégicos, son los procesos relacionados a la determinacion de las
politicas internas, estratégicas, objetivos y metas de la entidad, asi como asegurar
su cumplimiento. Estos procesos definen la orientacion hacia donde debe operar la
entidad y se incluye el proceso de mejoramiento activo como proceso estratégico
enmarcado en la mejora continua.

g )
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2.1.2. Procesos misionales

Los procesos misionales (cadena de valor), se establecen todos los procesos que
proporcionan el resultado previsto por la entidad en el cumplimiento de su objeto
social o razén de ser.

2.1.3. Procesos de apoyo

Los procesos de apoyo son los procesos que se encargan de brindar apoyo o
soporte a los procesos misionales y estratégicos.

2.1.4. Procesos de evaluacion y control

Los procesos de evaluaciéon, se establecen aquellos procesos necesarios para
medir y recopilar datos destinados a realizar el analisis del desempefio y la mejora
de la eficiencia, eficacia y efectividad.

2.1.5. Alineacion de Tl con los procesos

Se encuentra en actualizaciéon

3. SITUACION ACTUAL

3.1. Estrategia de TI

El dominio de Estrategia de Tl tiene como objetivo gestionar de forma adecuada las
tecnologias de la informacion y el apoyo de estas a la estrategia y operacién de la
organizacion. Se definen los esquemas de estrategia de TI, que dan las pautas,
herramientas y guias para definir instancias que permitan orientar la toma de
decisiones alrededor de la adecuada gestion y operacién de las tecnologias de la
informacion?.

La estrategia para orientar las acciones a llevar a cabo con las Tecnologias de la
Informacién y Comunicaciones en ACTIVA consiste en la alineacion estratégica a la
aplicacion de la Politica de Gobierno Digital y el Modelo de MIPG en todas sus
dimensiones de forma transversal.
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La Direccién administrativa y financiera propende por la entrega de los servicios
acordados, con los beneficios esperados, buscando disminuir los costos y aumentar
el valor de Tl en ACTIVA haciendo uso de las TIC para entregar Valor Publico:

A continuacion, se muestra la tabla de los aspectos a evaluar que determinaron la
situacion actual del dominio de Estrategia de Tl, donde la calificacion puede estar

en:

Uso de las TIC para mejorar los procesos del sector publico (eficiencia y

eficacia)

Uso de las TIC para la transformacién de activa en la prestacion de servicios

al grupo de interés

0. No se aplica

1. Muy poco

2. En proceso mas del 50%
3. Se aplica por completo:

¢La entidad cuenta con un PETI que contenga una hoja de ruta de
proyectos y esta actualizado?

¢, Se estan cumpliendo los objetivos estratégicos del PETI?

. Se alinea el PETI actual, aunque sea de manera informal, con la
estrategia sectorial, el Plan Nacional de Desarrollo, ¢los planes
decenales -cuando existan- y los planes estratégicos institucionales?

¢ Tl aporta enfoques innovadores para ejecutar proyectos misionales,
cuando existen serias restricciones de tiempo o presupuestales?

¢ Se disefian politicas generales de Tl teniendo en cuenta la estrategia
sectorial, el Plan Nacional de Desarrollo, ¢los planes decenales -
cuando existan- y los planes estratégicos institucionales?

¢;La entidad realiza documentacion, seguimiento y evaluacion del
cumplimiento del PETI actual?

¢ El PETI actual fue comunicado y explicado a los grupos de interés de
la entidad?

¢ La entidad definié y comunico la oferta de los servicios de Tl (catalogo
de servicios de TI)?

¢El d@rea de Tl se considera dentro de la entidad como un area
estratégica o de soporte? De tal forma que se logre identificar su
situacion actual como proveedor de servicios tecnoldgicos de la
institucion.
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3.1.1. Mision de TI

Mision: Gestionar las tecnologias de la informacion y la comunicacién mediante
la formulacién e implementacion del Plan Estratégico de Tecnologias de
Informacién- PETI con el propésito de mejorar la capacidad operativa, técnica y
tecnolégica de la organizaciéon para generar valor publico a nuestros clientes
internos y externos.

3.1.2. Vision de TI

Vision: Para el afio 2027, se proyecta un area de tecnologia de la informacién
donde se administre y se soporte todos los sistemas de informacién, arquitectura
de la empresa, seguridad informatica, tener su propia infraestructura
tecnologica.

3.1.3. Servicios de Tl

Los servicios tecnolégicos, se prestan durante la jornada laboral, establecida en
la entidad y se apoyan con contratos de soporte y mantenimiento con terceros.
Los componentes que hacen parte de la plataforma tecnoldgica sobre la cual se
prestan servicios tecnologicos, son los siguientes: un centro de procesamiento y
almacenamiento de datos (servidores), la red corporativa de datos
(componentes de las redes cableada e inalambrica por parte de la Gobernacién
de Antioquia), los sistemas de informacion, las herramientas ofimaticas, las
estaciones de trabajo y los dispositivos utilizados para la seguridad de la
informacion.

Servicios de Tl actual es:

. Servicio de Conectividad

. Servicio Gestion de Usuarios

. Servicio de Almacenamiento de datos e Informacién
. Servicio de Videoconferencia

. Servicio Internet

. Servicio de Correo Electrénico

. Servicio Herramientas para la Productividad

. Servicio de Sistemas de Informacion

. ERP Safix

OCONOOTREWN -

Los servicios tecnolégicos (vista técnica) son:

1. Gestion de Servidores.
2. Gestidon de Almacenamiento
3. Gestion de Bases de Datos
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4. Gestion de Respaldo y Recuperacion de Datos

5. Gestion de Redes de Datos Corporativas

6. Gestion del Acceso a la Plataforma Tecnolégica

7. Gestiéon de Comunicaciones Unificadas

8. Gestion de Internet

9. Gestidn de la Privacidad y Seguridad de la Informacion
10. Gestion de Informacion y Sistemas de Informacion
11. Gestion de la Ofimatica (Hardware)

12. Gestion de la Ofimatica (Software)

13. Gestion del soporte tecnoldgico.

14. Planeacién y proyectos TIC.

Para la prestacion de los servicios de Tl, la Direccién administrativa o y financiera
se apoya en el tercero, (24 HN) como unico punto de contacto entre el usuario y
el proveedor a través de la herramienta dispuesta (splashtop) o correos
electrénicos, con el fin de solucionar todos los posibles incidentes de manera
integral, junto con la atencion a requerimientos tecnoldgicos.

También cuenta con el apoyo de la Mesa de Ayuda directamente con ACTIVA
desde el area de Tl. como unico punto de contacto entre el usuario y el proveedor
de servicios en el enlace:
https://forms.office.com/pages/responsepage.aspx?id=g-

KC6eoWEUGz3 OIN_jXFgb1es4sJCVLsUiznGVvFEX5UQkOYWE1WSIjIWVIRSk
ZZQTFRSjJJWVMOQi4u&origin=lprLink

En la entidad actualmente se contrata con terceros algunos servicios
tecnolégicos como soporte y mantenimiento de hardware y software de
ofimatica, servicios de impresién y licenciamiento aplicando el proceso de
contratacién administrativa.

3.1.4. Politicas y estandares para la gestion de la gobernabilidad de TI

Actualmente se cuenta con el Plan de privacidad y seguridad de la informacion
(Version 3, 2025)

En la siguiente tabla se relacionan las politicas de Tl con la descripcion general
con la que cuenta la entidad en la actualidad.

Seguridad de la Principios que rigen el actuar de la Entidad respecto a la
Informacién seguridad de la informacion.

Limitar el acceso a la informacion y a instalaciones de
Control de

Contrasefias procesamiento de informacién.

El lineamiento de control de Internet define los
requerimientos para un manejo apropiado y seguro de la
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Internet y los servicios de red proporcionados por la
Entidad.

Antivirus

El lineamiento de control de antivirus define los
requerimientos para un manejo apropiado y seguro de la
Internet y los servicios de red proporcionados por la
Entidad.

Clasificacion de
Informacion

El lineamiento de clasificacion de la informacién define un
marco de referencia para la clasificacion de la informacién
de acuerdo con su importancia y los riesgos involucrados.
Estda diseffiada para proteger la integridad,
confidencialidad y disponibilidad de la informacion de la
Entidad.

Seguridad fisica y del
entorno

Prevenir el acceso fisico no autorizado, el dano y la
interferencia a la informacion, a las instalaciones de
procesamiento de la informacion de la Entidad.

Acceso Remoto

Establecer los requerimientos para el acceso remoto
seguro de los recursos internos de la Entidad.

Proveedores

Definir los requerimientos necesarios para minimizar los
riesgos asociados con la tercerizacion de servicios,
procesos y funciones de TI.

Redes Sociales

Establecer los lineamientos mediante los cuales los
funcionarios, contratistas, etc. Que desempefien
funciones para ACTIVA, deben ejercer sus actividades en
lo relacionado a las redes sociales.

3.1.5. Capacidades de Ti

Las siguientes capacidades de Tl que hacen parte de la gestion actual de la entidad.

Gobierno Gobierno y politicas de Tl S
Informacién Flujos de informacién S
Arquitectura de Sistemas de

Sistemas de Informacién Si

Informacion Administrar Sistemas de S|
Informacién

Capacidad de los servicios Tl S

Infraestructura Administrar infraestructura S|
tecnolégica

Seguridad Seguridad de la informacién S
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Estos procesos no se encuentran documentados, pero si se vienen trabajando.

3.1.6. Tablero de control de Tl

El siguiente tablero de Control permitié hacerle seguimiento PETI los indicadores
utilizados y sus resultados fueron los siguientes:

Desarrollar'IaI estrategia de TI para generar \./’alor- Implementacion 80% 80% 90% 90% 100% %
Plan estratégico de tecnologias de informacién |ERP
Desarrollar la estrategia de Tl para generar valor .
- . ; ” PETI actualizado 100% 100% 100% 100% 100% %
Plan estratégico de tecnologias de informacion
. o . - Politicas y
Actuall?rlas polltlca§ yestandares para facilitar estandares 30% 30% 50% 50% 70% %
la gestion y gobernabilidad de las TIC y
actualizados
Power BI
- . . " 30% 30% 40% 40% 70% %
Optimizar los sistemas de informacion,
consolidandolos para mejorar la gestion interna |Power Automate
Er‘:;‘::::tac'é" o 40% | 40% 60% %
3.2. Modelo de gobierno de Tl

Los escenarios de gobernabilidad, a través de los cuales fluye la informacion, las
directrices, las politicas, las designaciones y la toma de decisiones, se lleva a cabo
a partir de la mesa directiva, continuando su curso a través de los comités primarios,
posteriormente y para el caso especifico de la gerencia administrativa o y financiera,
se realizan las reuniones con los jefes de oficina o directivos, y finalmente estos
comunican y/o recogen informacion de sus respectivos equipos de trabajo, como se
puede apreciar en la siguiente grafica
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ESTRUCTURA DE ROLES DEL SISTEMA DE GESTION DE CALIDAD -

- Directrices
- Politicas
- Designaciones

- Planes de mejoramiento

- Lineamientos

MIPG

GERENTE

JEFES DE OFICINA
Y SUBGERENTE

COMITE INSTITUCIONAL DE
GESTION Y DESEMPERNO

TRABAJADORES
OFICIALES Y
CONTRATISTAS

o)

Director

Administrativo
y Financiero

Gestor
Financiern@

Profesional
Contable

Profesional
de Tesoreria

Profesional
Financiero

e €
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- Solicitudes

- Requerimientos
- Propuestas

- Necesidades

- Dificultades

Para la contratacion de productos y/o servicios de TIC, la Direccion administrativa o
y financiera, sigue estrictamente el proceso contractual establecido en la entidad,
que en forma general comprende: realizacion de estudios previos, aprobacion en el
comité interno de contratacion, sustentacion ante el comité de orientacién y
seguimiento a la contratacién, suscripcion del respectivo contrato y supervision a la
contratacion.

La Direccion Informatica que es a través de un profesional TIC actualmente se
encuentra adscrito a la direccion administrativa o y financiera como se observa en
el siguiente grafico:

Profesional
Administrativo y de ( @ ’
Talento Humano

Asistente
Adminislrativo@ @
Conductor

Profesional
TIC

Asistente
Administrativo y
tle Gestion Documental

GOBERNACION DE ANTIOQUIA
Repiblica de Colombia




3.2.1. Esquema de Gobierno de TI

El area de Tl gestiona y tiene establecida una politica y sus lineamientos, cuyo fin
es gobernary controlar las Tecnologias de la Informacién y Comunicacién, asi como
para la seguridad y privacidad de la informacion.

A continuacion, se muestra la tabla de los aspectos a evaluar que determinaron la
situacion actual del dominio de Gobierno de Tl, donde la calificacion puede estar
en:

0. No se aplica

1. Muy poco

2. En proceso mas del 50%
3. Se aplica por completo:

¢ Las actividades de Tl se ejecutan teniendo en cuenta

P 3
un plan de accién?
¢Las decisiones de Tl se toman en el areade Tl y no en 9
otras instancias o por otras areas de la entidad?
¢ Existen acuerdos de servicios (ANS) formalmente 3
establecidos entre Tl y las areas funcionales o terceros?
¢La entidad cuenta con el Proceso de Gestién de Tl 1
definido y documentado
¢ La entidad cuenta con una estructura organizacional
para el area de Tl con roles y funciones documentadas 2
y en uso?
¢La entidad cuenta con un esquema de toma de 2

decisiones de Tl definido y aplicado?

¢La gestion de Tl tiene definido formalmente un tablero
de indicadores de TI el cual mide el desempefio del 2
proceso de Gestion de TI?

¢La entidad hace una evaluacién y proyeccion de las
capacidades de Tl en términos personas, procesos y 2
tecnologia?

¢La entidad utiliza mecanismos para la optimizaciéon en
compras de TI?

¢ Existen criterios para la adopcion y compras de TI7? 2

¢ Existe una Metodologia para la gestidon de proyectos
de Tl documentada y en uso?

¢La entidad cuanta con un Catalogo de Proyectos de Tl
actualizado y disponible para su consulta?
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3.2.2. Sistemas de Informacion

Los sistemas de informacién surgen para cubrir las necesidades de habilitacion y
automatizacién de los procesos, y que, en coherencia con el sistema integrado de
Gestidn, a cada proceso se asigna un lider natural que por ende es responsable del
mismo, el respectivo lider tiene bajo su responsabilidad la informacién que se
ingresa, procesa, almacena y se consulta, en el respectivo sistema de informacion.
Igualmente es responsable de la asignacién de roles que los usuarios ejerceran en
el sistema de informacion.

Portal WEB: www.activa.com.co, redes

Estratégico 1 sociales
Misional 1 SAFIX
De Apoyo 2 SAFIX, QFDOCUMENT, BTW

Administrativo

Intranet, SharePoint, one drive.

Servicios Microsoft 365

Informativos 4 Portal WEB: www.activa.com.co, Redes

Digitales sociales Intranet ACTIVA, brochure
digital

Sistemas de otras entidades pubicas del orden nacional y/o departamental:

Estos sistemas de informaciéon son suministrados por las entidades del orden
nacional o departamental y no se tiene total gobernabilidad sobre las mismas:

CHIP Contaduria General de la Nacion
SIGEPII Funcién Publica

SIGEPI Funcion Publica

SIA OBSERVA Auditoria general de la republica
GESTION Auditoria general de la republica
TRANSPARENTE

SIA CONTRALORIA | Auditoria general de la republica
SECOPII Colombia compra eficiente
STORM USER Contraloria General
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3.3. Capacidades funcionales de los Sistemas de Informacion

A continuacién, se presenta el cuadro con los sistemas de informacion principales y

sus funcionalidades:

SAFIX

Multiempresa, parametrizable a criterio de la entidad.

El ERP SAFIX propiedad de XENCO SA tiene como objeto:

Suministrar informacion oportuna y confiable de la gestion
de la empresa para la toma de decisiones.

Permitir la integridad de la informacion.

Disefiar, implementar y verificar la aplicacion de los
perfiles de usuarios creados para accesar la informacién
de la Base de Datos.

Permitir la consulta del manejo que se le ha dado a la
Base de Datos, de tal manera que las auditorias conozcan
la utilizacién de las aplicaciones.

Mantener niveles de restriccibn para accesar la
informacion de acuerdo con la confidencialidad de la
misma.

Crear procedimientos que garanticen la consistencia de
la informacion de la empresa.

Crear mecanismos que aseguren el adecuado flujo de la
informacion para que ésta llegue en forma oportuna y
donde se requiera.

Facilitar el crecimiento y adaptacién a los cambios del
entorno.

Sistema en linea que permite la actualizacién inmediata
de la informacién.

Consulta de informes por pantalla e impresora.

Manejo amplio de niveles de acceso por aplicacion,
programa y documentos.

Almacenamiento de informacion por el tiempo estimado
por el usuario.

Capacidad de configuracion por el usuario de cédigos de
articulos, terceros y otros, segun requerimientos propios
de cada compaiiia.

Sistema de control de auditoria para maestros que
registra la fecha, hora, usuario y terminal. Ademas,
utilizacién de auditoria de la base de datos.

Alto nivel de validacion de los datos (Integridad
referencial).

Exportacion de datos a otros ambientes o entre médulos,
con utilidades del motor de Base de Datos ORACLE, con
herramientas propias del sistema.

Funcionamiento en forma integrada o modular de cada
una de las aplicaciones.

e €

activa  ceugapeaneon




o Importacion de datos desde otros ambientes utilizando
herramientas del motor de la base de datos o
herramientas propias del sistema.

¢ Adaptacion a todas las exigencias fiscales y tributarias de
la legislacion colombiana.

¢ Ayuda en linea y facilidad de impresién de ésta.

Manejo y control de centros de costos en todos los
modulos.

e Listados completamente configurables por el usuario.
Manejo de férmulas en los informes.

e Utilizacion de fortalezas de base de datos para copias de
seguridad y rutinas de recuperacién, entre otros.

e Manejo de multiples meses y posibilidad de reabrir meses
ya cerrados, para los médulos que lo requieren.

BTW

Némina electrénica

Facturacion electronica

Documento soporte

Servicio RADIAN

EL servicio comprende facturacion electronica, nomina
electrénica y documento soporte, consistente en Ia
intermediacion electrénica comercial de transmision de datos a
través de la disposicion de la plataforma de transmisién de datos
e informacion BTW-ELECTRONIC. Adicional, el servicio de
(RADIAN), bajo administracion, consulta y trazabilidad de las
facturas electronicas de venta como titulo valor, consistente en
la recepcidn de facturas a través de su plataforma, asi como los
siguientes items:

* Actualizaciones de la norma a nivel técnico

* Actualizacién del certificado digital en esquema de mandato
* La asesoria sobre cambios fiscales

* Atencion se casos soporte, a través de los mecanismos de
atencion: linea WhatsApp, correo, Plataforma y celular.

QF DOCUMENT

Es un sistema de gestion documental electronico (SGDE)
disefado para digitalizar, organizar y gestionar de forma eficiente
la documentacion de una empresa. Su principal objetivo es
reemplazar los archivos fisicos por versiones digitales, facilitando
la busqueda, el acceso y la colaboracién entre los usuarios.
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3.3.1. Ciclo de vida de los Sistemas de Informacion

[ Mantenimiento ] s
’ [ Planificacion ]
[ Implementacidn ] l
[ Analisis ]
[ Disefio ] 1

3.3.2. Mantenimiento y Soporte de los Sistemas de Informacion

Para realizar el mantenimiento y soporte a los diferentes sistemas de informacién
se cuenta actualmente con unos procedimientos que permiten trabajar en la
disponibilidad de los sistemas

Mantenimiento

Se cuenta con personal interno y externo que permite trabajar en el mantenimiento
de los sistemas apoyados en los contratos de soporte y mantenimiento con los
fabricantes, esto permite tener mantenimientos correctivos, adaptativos y
evolutivos.

Soporte

Se cuenta con personal interno y externo que permite trabajar en el soporte de los
sistemas apoyados en los contratos de soporte y mantenimiento con los fabricantes,
esto permite tener mantenimientos correctivos, adaptativos y evolutivos.

3.4, Infraestructura de Tl

Los servicios de red LAN y WAN, asi como de internet, cubren las necesidades de
las dependencias internas del Centro Administrativo Departamental «José Maria
Cdrdova» — La Alpujarra.

3.4.1. Arquitectura de Infraestructura tecnologica

Los servicios de infraestructura en el alcance de la arquitectura de la tecnologia de
linea de base de la Entidad se definen en la siguiente tabla.

e €
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Administracion de Servidores

Servidor en la virtual, con el tercero, encargado del
mantenimiento.

Administracion de sistemas
operativos

En ACTIVA, contamos con soporte técnico vy
administracion de Microsoft 365 brindado por
nuestra profesional TIC. Ademas, tenemos un
contrato de soporte técnico integral con el
proveedor de alquiler de equipos, y recibimos
apoyo adicional de la Gobernacion de Antioquia
especificamente para los equipos de escritorio

Administracion de Bases de
Datos

Actualmente, cada area de la empresa maneja
diversas bases de datos almacenadas en
SharePoint, las cuales cuentan con sus respectivos
respaldos. A partir de 2025, disponemos de nuestro
sistema ERP, donde todas nuestras bases de datos
residen en Oracle y también estan debidamente
respaldadas.

Gestion de Almacenamiento
de informacién

Almacenamiento en la nube, SharePoint, Oracle y
SQLServer

Administracién de Respaldos
y Restauracion

Respaldo en la nube, hornetsecurity y SQLServer
para software QFDocument

Gestion de Cambios

Matriz de cambios para pagina web

Gestion de Configuraciones

Proporcionar informacién precisa y confiable de
todos los elementos que componen |la
infraestructura tecnologica de ACTIVA mediante el
registro de los contratos de adquisicion de
hardware la empresa 24HN y software basico de
ACTIVA

Administracion del Centro de
Computo

En ACTIVA se realiza soporte basico en
seguridad, integridad y apariencia del centro de
computo.

3.4.2. Administracion de la capacidad de la Infraestructura tecnoldgica

Guia de instalacion CHIP

Instructivo para agregar calendario desde el directorio
Instructivo reserva sala de reuniones

Manual de Identidad grafica ACTIVA

Mesa de ayuda (Sistemas)

Brochure actualizado 2025

Instructivo reserva del vehiculo ACTIVA

Instructivo escanear multiples hojas

activa

Para la administracion de las capacidades de la infraestructura tecnolégica en la
entidad, se tiene los siguientes procedimientos:
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3.5. Uso y Apropiacion

Este dominio define una serie de lineamientos orientados a lograr el involucramiento
de los diversos grupos de interés en la participacion de las iniciativas de TI, y el
desarrollo de competencias TI, las cuales se impulsan mediante la capacitacion y
desarrollo de habilidades y destrezas en Tecnologias de Informacion, como
habilitadoras de las estrategias de las entidades

A continuacidn, se muestra la tabla de los aspectos a evaluar que determinaron la
situacion actual del dominio de Uso y Apropiacion donde la calificacion puede estar
en:

0. No se aplica

1. Muy poco

2. En proceso mas del 50%
3. Se aplica por completo:

¢, Se desarrolla la formacion del personal en Tl, segun los

planes de capacitacién concertados con Talento >
Humano?

¢Miden el nivel de satisfaccion de los usuarios de Tl, a 1
través de encuestas con indicadores?

¢ La oferta servicios de Tl es comunicada y divulgada 5

apropiadamente para su apropiacion a los usuarios?

¢, Se promueven experiencias de aprendizaje alternativo, a
través de herramientas como e-learning, para el fomento 2
del uso y la apropiacion T1?

¢ Miden el nivel de uso de los servicios de TI? 1

¢ Definié la estrategia de uso y apropiacién de Tl a partir
de la caracterizacion de grupos de interés y de la 1
medicién de indicadores de uso y apropiacion de TI?

¢Implementd estrategias de preparacion para el cambio y
gestién de impactos sobre los proyectos de TI?

El plan de comunicaciones del PETI, es la estrategia con la que la Direccién de
Informatica comunica a todos los interesados cémo se va a transformar
tecnolégicamente a través de los diferentes proyectos que se implementaran a lo
largo del periodo de formulacion del plan. Se presenta esta informacién con la
intencién de generar un entendimiento entre las partes, lo que contribuye al éxito de
cada iniciativa.

Con esto se pretende dar a conocer la comunicacion y socializacion de las politicas
y lineamientos de las Tecnologias de la Informaciéon y Comunicaciones, asi como
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han

los diferentes proyectos que incluyen componentes de tecnologia y que
obtenido el aval de la Direccion.

Activa, Documento plan
Entidades  de | estratégico de
control, tecnologias de . Director
servidores informacion - PETI, Anual Pgb_llcar erPETI en la Administrativ
ublicos que contiene nualmente | pagina we ~de activa. 0 y/o
P = : http://www.activa.com.co : .
contratistas, Contexto, Modelo Financiero
proveedores vy | operativo, situacién
ciudadania actual, Objetivo
EqQuipo de Publicar avances de los
trgbapo interno | Indicadores indicadores, el seguimiento

o i . del PETI, sensibilizacion en | Responsable
de la direccion | Seguimiento Permanente el sitio de la direccion | del PETI
administrativa o | Sensibilizacion administrativa 4 y
y financiera financiera

3.6. Seguridad

Estas son las actividades que se desarrollaran para darle cumplimiento a la
implementacion del Sistema de Gestion de Seguridad de la Informacion:

Fortalecer los procedimientos de gestion de proveedores con acuerdos de
confidencialidad y clasificacion del acceso a la informacion

Ejecutar estrategia de sensibilizacion y generar concursos cada semestre en
seguridad de la informacion

> Realizar un escaneo semestral a todos los portales web de la entidad
> Controles para la instalacion de software en sistemas operacionales,
sistemas de control sobre verificacidon de registros de las actividades que se

ejecutan.

> Instalacion de Antivirus

> Gestion de

multifactor).

identidades (ID y contrasefas

» VPNSs para accesos remotos seguros.

robustas,

> Realizar escaneos de vulnerabilidades periddicos.

autenticacion
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> Monitorear el trafico de red, el acceso a sistemas y el uso de aplicaciones

A continuacion, se presenta el estado actual de la Gestion de Seguridad de la
Informacién, en donde se evidencia la madurez de la Entidad en este ambito durante
el ano 2021 y el punto objetivo al que se desea llegar para el afio 2025. Tanto el
cuadro como el modelo de brecha de madurez indica que la empresa de Parques y
Eventos de Antioquia - ACTIVA se encuentra en un nivel favorable (6 mddulos
efectivos, 6 modulos gestionados y 2 modulos como optimizados) con respecto al
nivel esperado por la Norma ISO 27001:2013.

POLITICAS DE SEGURIDAD

B LA MEORMAGION 60 100 GESTIONADO
ORGANIZACION DE LA

SEGURIDAD DE LA 60 100 GESTIONADO
INFORMACION

SEGURIDAD DE LOS

S CURSOSITIRTT A 40 100 GESTIONADO
GESTION DE ACTIVOS 60 100 GESTIONADO
CONTROL DE ACCESO 80 100 EFECTIVO
CRIPTOGRAFIA 20 100 GESTIONADO
SEGURIDAD FISICA Y DEL

S T ORNG 80 100 OPTIMIZADO
SEGURIDAD DE LAS

SPERACIONED 80 100 EFECTIVO
SEGURIDAD DE LAS

oMUNTCARER 2 20 100 GESTIONADO
ADQUISICION.

DESARROLLO Y

MANTENIMIENTO DE 80 100 EFECTIVO
SISTEMAS

RELACIONES CON LOS

S OVEEDORES 90 100 EFECTIVO
GESTION DE INCIDENTES

DE SEGURIDAD DE LA 90 100 EFECTIVO
INFORMACION

ASPECTOS DE

SEGURIDAD DE LA

INFORMACION DE LA

CESTION DE LA 90 100 EFECTIVO
CONTINUIDAD DEL

NEGOCIO

CUMPLIMIENTO 60 100 OPTIMIZADO
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4. SITUACION OBJETIVO

4.1. Estrategia de Tl

El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una
estrategia de Tecnologia alineada con los objetivos estratégicos y metas de la
entidad que garanticen la generacién de valor estratégico con Tecnologia.

Es necesario trabajar en la estructuracién del area de TI, con el profesional TIC,
para estructurar y documentar todos los procesos concernientes al area.

4.1.1. Objetivos estratégicos de TI

- Tl para el Servicio y la gestion institucional
- Tl como habilitador de la gestion institucional
- TI como transformador digital de tramites, servicios y procesos con

proveedores y clientes

4.1.2. Capacidades de TI

En la siguiente tabla se encuentra relacionadas las capacidades de Tl que se
deben desarrollar, segun los dominios del Marco de Arquitectura Empresarial
MAE.

Gestionar arquitectura empresarial Sl
Estrategia Gestionar Proyectos de Tl Sl
Definir politicas de Tl Sl
Gobierno Ge§tiqnar Procesos de Tl Sl
Optimizar compras de TI Sl
. Administrar modelos de datos Sl
Informacién " . - —
Gestionar flujos de informacion Sl
Definir arquitectura de Sistemas de S|
Informacién
Sistemas de Apertura de datos Sl
Informacion Administrar Sistemas de Informacién Sl
Interoperar Sl

Infraestructura GestionEr Eissonibilidad SI
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Capacidad de los servicios Tl Sl
Gestionar cambios Sl
Administrar infraestructura tecnolégica S
Uso y apropiacion | Estrategia de Uso y Apropiacion Ti Sl
Seguridad Gestionar seguridad de la informacion S

4.1.3. Servicios de Tl

Para la gestion de los Servicios de Tl en la entidad es necesario trabajar en la
disponibilidad, la capacidad, la continuidad, la seguridad y privacidad de la
informacion y en las mejoras de los sistemas que apoyan los cambios en los
procesos de la entidad. Algunas de las actividades necesarias para cumplir con la
disponibilidad de los servicios de Tl son:

Adquisicion de infraestructura tecnoldgica.
Contar un técnico en sitio para soporte y mantenimiento (Contratista o
personal de planta).

e Implementar herramientas de administracion y monitoreo de la
infraestructura tecnolégica.

e Mantener actualizadas las herramientas de seguridad y privacidad de la
informacion.

e Continuar con el fortalecimiento del Modelo Seguridad y Privacidad de la
Informacion.

4.1.4. Politicas de TI

En la siguiente tabla se relacionan las politicas de Tl que se espera desarrollar y/o
fortalecer en el periodo de vigencia del PETI:

Establecer el marco para el desarrollo,
implantacién, revision y mejora de los Planes de
Continuidad de Negocio de la Entidad.

Continuidad de
Negocio

Politica de Seguridad | El trabajo en casa debe ser realizado sin
de la Informacioén para | generar amenazas de seguridad a |la
el Trabajo en Casa informacion y/o la pagina web.

Instalacién Y Uso De | Garantizar la seguridad de informacién de la
Software Entidad, realizando las instalaciones de

00— €
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Software requeridas para que los empleados
den cumplimiento a sus labores

Desarrollo de

Asegurar que la seguridad de la informacion
esta disefiada e implementada dentro del ciclo

Software de vida de desarrollo de los sistemas de
informacion.
Asegurar que la informacion de mayor
Criptografia sensibilidad de ACTIVA se cifre en el

almacenamiento de esta.

Dispositivos Mdéviles

Definir las condiciones para el manejo de los
dispositivos moviles institucionales o]
personales que acceden a informacion de la
Entidad, y vigilar por el uso responsable de

estos por parte del personal.

4.1.5. Tablero de control de Tl

El siguiente tablero de control permite tener indicadores de Estrategia Tl, de Gestidn
Tl y de cumplimiento en la ejecucién de los Proyectos de Tl

Mide el nivel de avance en la
Nivel de ejecucién del ejecucion de los proyectos del Semestral
Plan Estratégico de Tl plan estratégico de Tl de la
entidad.
Disponibilidad de §"'de fa digugyibiliqeie (s
Sistemas de Informacion S|stema§ de |nformac;|,on criticos Mensual
que estan en operacion.
Disponibilidad de los Mide la disponibilidad de los sitios Mensual
sitios web institucionales | web institucionales
Ejecucién Presupuestal Mide el avance de la ejecucion
T presupuestal del area de Tl de la Mensual
entidad
Medir la Oportunidad de la
. - Prestacion del Servicio, dentro
Oportunidad del Servicio del Acuerdo de Niveles de Mensual
Servicio ANS
Medir la satisfaccién de los
Percepcién del Cliente usuarios, por cada uno de los Trimestral
servicios prestados
Medir el cumplimiento de los
Gestidon de Seguridad de | objetivos del sistema de gestion Trimestral
la informacion de seguridad de la informacion de
ACTIVA.

o €
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Conjuntos de Datos

Mide el porcentaje de avance en

Abiertos la apertura de datos abiertos, Trimestral
e ase | Mo sl porentae s
Herramientas TIC que cumplimiento en la Semestral

permitan interactuar con
el ciudadano.

implementacion de las
Herramientas TIC
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4.2. Gobierno de TI

PROPOSITO DE LA DIRECCION TECNOLOGICA E INFORMATICA Y
COMUNICACIONES.

Orientar las politicas, planes, programas y proyectos relacionados con las
tecnologias de la informaciéon y las comunicaciones, promoviendo el uso y
apropiacion de las TIC a nivel interno, con el fin de impulsar el desarrollo del
ecosistema de innovacién TIC y contribuir a la competitividad de la empresa.

FUNCIONES DE LA DIRECCION DE TECNOLOGICA INFORMATICA Y
COMUNICACIONES. Son funciones de la direccién de tecnologica informatica y
comunicaciones, las siguientes:

1.

Liderar la gestion de tecnologias de la informacion y las comunicaciones
mediante la formulacion, implementacién, ejecucion, seguimiento vy
divulgacion del Plan Estratégico de Tecnologias y de Informacion - PETI,
alineado a la estrategia y al modelo integrado de gestion de la empresa.
Articular la gestion de las tecnologias de Informacién y las comunicaciones
en los ambitos interno y externo, como apoyo al cumplimiento de las politicas,
planes, programas y proyectos de ACTIVA.

Coordinar, disefiar, adoptar y promover las politicas, planes, programas y
proyectos del sector de las tecnologias de la informacién y las
comunicaciones.

Coordinar el desarrollo de los proyectos de tecnologias de la informacion y
comunicaciones, determinando requerimientos priorizados como parte de la
articulacion e integralidad entre los sistemas de informacion para la
optimizacién de los procesos y procedimientos.

4.2.1. Modelo de Gobierno de Ti

El modelo de Gobierno de Tl que se pretende implementar es el que presenta el
Marco de referencia de Arquitectura empresarial para la gestion de las TIC.

A nivel operativo de Tl se proponen definir e implementar los siguientes procesos:

o €
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GESTION ADMINISTRATIVA, DE ALINEAMIENTO, ORGANIZACION
PLANEACION DE TI.

Planeacioén estratégica de Tl

Gestién presupuestal Tl

Gestion relacionamiento con actores clave de la entidad
Estructuracidon de proyectos y contrataciones

Gestidn contractual recursos y servicios de Tl

Supervision de contratos de Tl y manejo de controversias
Gerencia de proyectos de Tl

Administracion personal de TIC (funcionarios y contratistas)
Gestidon de uso y apropiacion de la tecnologia
Administracion instalaciones fisicas personal Tl

GESTION CICLO DE VIDA DEL LOS SISTEMAS DE INFORMACION
e Ingenieria de requerimientos de soluciones

Desarrollar y mantener arquitectura de soluciones de Tl

Disefo detallado de soluciones (software)

Pruebas de aceptacion

Gestion de defectos

Entrenamiento de partes interesadas

Administracion de la configuracién

Administracion de ambientes (desarrollo, produccion)

GESTION DE LA INFRAESTRUCTURA DE TI
e Desarrollar la arquitectura de infraestructura
e |Instalar y configurar equipos de la infraestructura
e Mantener actualizados componentes de software servidores
e Monitorear el desempefio de la infraestructura
e Administrar incidentes en equipos de la infraestructura
ADMINISTRAR LOS DATOS
e Administracion de las bases de datos
e Administrar bodegas y lagos de datos
e Administrar repositorios de contenido
e Administrar publicaciones de contenido en portales
e Administrar los respaldos (backups)

GESTION DE LICENCIAMIENTOS Y SUSCRIPCIONES
e Administrar licenciamientos de productos y usuarios

00 €
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Gestidon de novedades de licenciamiento y suscripciéon

GESTION OPERATIVA DE LOS SERVICIOS DE TI

Gestion de acuerdos de niveles de servicio

Administrar configuracion herramienta de mesa de servicios
Gestidn de incidentes

Gestidn de solucion de problemas (causa raiz)

Gestidn de cambios a componentes del servicio

Gestidn de versiones y administracion configuracion
Gestidn de la capacidad y el desempeiio de los servicios
Gestidn de almacenamiento y respaldo de informacién

ADMINISTRACION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Administracion del sistema de seguridad de la informacion (sgsi)
Gestidn de politicas de seguridad de la informacion

Gestidn y desarrollo de la cultura de seguridad de la informacién
Gestidn de cuentas usuarios, permisos, perfiles

Planear y ejecutar pruebas de seguridad (vulnerabilidad)
Gestidn de incidentes de seguridad.

4.2.2. Gestion de Proyectos

Para la gestion de los proyectos de Tl se espera implementar los dominios y
lineamientos, las guias que componen el modelo, las evidencias que se deben
generar y los procesos que permiten gestionar los proyectos de Tl de forma
adecuada

Gestién de Proyectos TI — MGPTI contiene 4 Dominios: Dominio Legal, Dominio de
Planeacion, Dominio de Ejecucién y Dominio de Control.

Dominio Legal: Define de manera integral y completa las actividades
necesarias para evaluar los aspectos legales asociados a un proyecto, desde
su estructuracion, estudio de viabilidad, contratacion y cierre.

Dominio de Planeacién: Contiene las mejores practicas para
dimensionar ftrabajo, recursos, presupuesto y tiempos necesarios para
alcanzar un objetivo, todo esto teniendo en cuenta la dinamica de ejecucion
del Estado.

00 €
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Dominio de Ejecucion: Este item contiene un proceso para una correcta
ejecucion de los esfuerzos y trabajo enmarcados en un proyecto, dentro de
las variables que definen su alcance, objetivos y restricciones. La aplicacion
del dominio de ejecucion debera garantizar el avance del plan de trabajo.

Dominio de Control: Dominio que contiene actividades de vigilancia,
auditoria e inspeccion, para deteccion de posibles hallazgos y oportunidades
de mejora en el marco de la ejecucion de un proyecto.

4.3, Gestion de Informacion

Para apoyar la consecucion de los propdsitos de la Politica de Gobierno Digital
como toma de decisiones basadas en datos, se deben describir las iniciativas
relacionadas con: herramientas de analisis tales como bodegas de datos,
herramientas de inteligencia de negocios y modelos de analisis

Estrategia de publicacion de informacion analitica: Se deben determinar los publicos
o audiencias de analisis hacia los que estan dirigidos los servicios de publicacion de
informacion.

Desarrollo de las capacidades para el personal técnico y los usuarios que haran
uso de los servicios de informacién analitica.

Ecosistema para analisis de datos: Esta iniciativa incluye. El alistamiento del
ecosistema, la preparacién de los datos, la publicacién y visualizacion.

Las iniciativas aca descritas deben ser consistentes con el portafolio de iniciativas,
proyectos y mapa de ruta de implementacion

4.3.1. Arquitectura de Informacion

La gestion estratégica basada en informacion es fundamental para el logro de los
objetivos de las entidades. Contar con informacion oportuna, de calidad y pertinente
para tomar las decisiones correctas y orientar la gestion institucional.

4.3.2. Sistemas de Informacion

Para garantizar el apoyo a los procesos: estratégicos, procesos de evaluacion,
procesos de apoyo y procesos misionales Cadena de valor descritos en el numeral
2 MODELO OPERTIVO, es necesario contar con sistemas de informacién que se
conviertan en fuente Unica de datos utiles para la toma de decisiones en todos los
aspectos; que garanticen la calidad de la informacion, dispongan recursos de
consulta a los publicos de interés, permitan la generacion de transacciones desde
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los procesos que generan la informacion y que sean faciles de mantener. Que sean
escalables, interoperables, seguros, funcionales y sostenibles, tanto en lo financiero

como en la parte técnica.

4.3.3. Caracteristicas de los sistemas de informacion de la entidad

- En la siguiente tabla se relacionan algunos sistemas de informacion con sus
caracteristicas principales

-
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SAFIX ERP

Sistema Corporativo para la
gestion financiera y logistica
de la entidad.

SAFIX es un software ERP 100%
WEB disefiado para medianas y
grandes empresas que buscan
mejorar la gestion de sus
procesos de negocio. Esta
solucion integra todos los
mddulos necesarios en un solo
sistema, evitando problemas de
compatibilidad entre diferentes
sistemas y mejorando la
eficiencia de su organizacion.

Integra los modulos
Administrativos, Financieros,
Contables, Comerciales
y médulos asistenciales.

Sistema de Apoyo

Mantener

Produccion

Cliente servidor

NA

www.activa.co
m.co

Sitio web principal de ACTIVA,
donde se encuentra toda la
informacion que se genera en la
entidad.

Portales digitales

Mantener

Produccion

Web

NA



https://www.mintic.gov.co/portal/604/articles-107147_recurso_1.pdf
https://www.mintic.gov.co/portal/604/articles-107147_recurso_1.pdf

CHIP, SIGEP I, SIGEP II, SECOP |, SECOP II, SIA
OBSERVA, SIA.  CONTRALORIA, GESTION
TRANSPARENTE

4.3.4. Mapa de Integraciones objetivo de los Sistemas de Informacidn

Algunos sistemas de informacion se encuentran integrados para Web service REST,
web service SOAP

BTW Web Safix NA
SAFIX Cliente servidor BTW NA

vl/:\évw.actlva.com Web NA NA

4.3.5. Arquitectura de Referencia

Si en el estado actual no se ha adoptado una arquitectura de referencia, es
recomendable para ecosistemas de aplicaciones complejos adoptar una
estandarizando las decisiones de disefio:

Dentro de la estandarizacién de decisiones de disefio, se puede contemplar:

e Principios o lineamientos de como las aplicaciones transaccionales
intercambian informacioén. Ejemplo: web service REST, web service SOAP,
Socket, DBLink, etc.

e Componentes transversales de integracién para facilitar la transformacion o
intercambio de informacion entre aplicaciones. Ejemplo: ESB, Broker, API
Gateway, etc.

e Componentes transversales que aplican politicas de seguridad a APls
expuestas hacia aplicaciones de otras organizaciones. Ejemplo: Gateway de
seguridad, ESB, etc.

.
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4.3.6. Mantenimiento y Soporte de los Sistemas de Informacidon

Para el mantenimiento y soporte de los sistemas de informacién es indispensable
tener contratos de soporte vigente con el fabricante para mantener actualizado a las
ultimas versiones los sistemas

Mantenimientos
correctivos

Implementado

Se presenta inconvenientes al momento de
Agilizar la solucion de los incidentes.

Se debe ajustar el
proceso

Mantenimientos
adaptativos

Implementado

Se debe llevar los cambios identificando los
riesgos, proceso de devolucion y
contingencias que se deben aplicar

Se debe ajustar el
proceso de cambios

Mantenimientos
evolutivos

Implementado

Sistemas de informacion construidos y sin
soporte.

Garantizar el soporte.

4.4.

Infraestructura Tl

La infraestructura tecnologica es la que sostiene los sistemas y servicios de
informacion en las entidades, por eso es vital gestionarla con la mayor eficiencia,
optimizacién y transparencia. Los lineamientos de este dominio habilitan a las
entidades para garantizar su disponibilidad y operacion permanente, que beneficie
a todos los usuarios. Este dominio esta constituido por un grupo de elementos y
lineamientos aplicados en sus cuatro criterios:

Arquitectura de Servicios Tecnolégicos.
Operacién de Servicios Tecnoldgicos.
Soporte de Servicios Tecnoldgicos.
Gestidn de la Calidad y Seguridad de Servicios Tecnoldgicos.

4.4.1. Arquitectura de infraestructura tecnolégica

Los servicios de infraestructura en el alcance de la arquitectura de la tecnologia de
linea de base de la Entidad se definen en la siguiente tabla.

.
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Administracion de
Servidores

Administrar los servidores corporativos de ACTIVA,
buscando permanentemente implementar soluciones y
configuraciones adecuadas que garanticen la disponibilidad
de la informacion.

Administracién de
Sistemas Operativos

Administrar los sistemas operativos de los servidores
corporativos de ACTIVA, buscando permanentemente
implementar soluciones y configuraciones adecuadas que
garanticen la disponibilidad de la informacion.

Administracion de Bases
de Datos

Gestionar y administrar las bases de datos instaladas en los
servidores Corporativos buscando permanentemente
implementar soluciones y configuraciones adecuadas que
garanticen la disponibilidad de la informacién de ACTIVA.

Gestion de
Almacenamiento de
informacion

Prestar el servicio de almacenamiento de informacién
corporativa.

Administracién de
Respaldos y Restauracion

Generar y disponer de copias de respaldo de los archivos,
programas, sistemas operativos y bases de datos de los
servidores corporativos y tener la posibilidad de recuperar la
informacion en caso de presentarse un evento en la
Direccion de Informatica y/o los diferentes Organismos de
ACTIVA.

Gestion de Cambios

Administrar los cambios requeridos en la infraestructura
tecnolégica de forma controlada, con un minimo de
interrupcién posible sobre los servicios prestados.

Gestién de
Configuraciones

Proporcionar informacion precisa y confiable de todos los
elementos que componen la infraestructura tecnoldgica de
ACTIVA, mediante el registro de los contratos de
adquisicion de hardware y software.

Administracion del Centro
de Computo

Mantener la seguridad, integridad y apariencia del Centro
de Cémputo.

4.4.2. Administracion de la capacidad de la infraestructura tecnoldgica

La entidad cuenta con personal especializado para la administracion de la
infraestructura tecnoldgica, dichos elementos deben contar con contratados de
soporte para mantener los equipos actualizados y disponibles a las versiones mas
recientes que liberan los fabricantes.
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El objetivo principal es fortalecer la infraestructura TIC para el aprovechamiento de
la tecnologia en nuevos procesos digitales, en los servicios actuales y el avance
hacia un desarrollo integral y sostenible.

4.4.3. Administracion de la operacion

Monitoreo y Operacion.

La Entidad cuenta con un modelo de operacion de la infraestructura tecnologica
identificando los elementos involucrados que permiten garantizar la capacidad,
continuidad y disponibilidad de los servicios, a partir de las necesidades de la
entidad.

Gestion de los Servicios de Soporte.

La Entidad implementa los procesos de soporte y mantenimiento preventivo y
correctivo de los servicios tecnoldgicos, de acuerdo con las necesidades de su
operacion y se cuenta con procedimientos para atender los incidentes o
requerimientos que se generan en la operacion

4.4.4. Uso y Apropiacion

Para apoyar la implementacion del dominio de Uso y apropiacion de TI, y la
utilizacién de herramientas digitales de manera segura que nos permita.

e Fortalecer la cultura de utilizacion de los sistemas de informacion y
herramientas dispuestas para el desempefio de los funcionarios.

e Fortalecer la cultura de utilizacion de los sistemas de informacion y
herramientas dispuestas para el desempefo de los funcionarios.

e Sensibilizacion en la seguridad y privacidad de la informacion tanto para los
ciudadanos, funcionarios vinculados a ACTIVA, contratistas y practicantes.

4.4.5. Estrategia de Uso y Apropiacion

Se realiza la caracterizacion de los grupos de interés: en los clientes que utilizan los
servicios ofrecidos por la entidad y los funcionarios que utilizan herramientas de la
entidad para prestar los servicios a los clientes.
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Grupo de interés Usuarios de los servicios digitales que ofrece la
entidad
Descripcion Clientes que utilizan los servicios Digitales actuales y
nuevos
Promocionar el uso de la nueva oferta de servicios
Obietivo digitales dispuesta para los clientes, con el propésito
) de hacer mas agil los tramites y servicios dispuestos
para ellos
Grupo de . . .
interpés Funcionarios de la entidad
Descripcién Funcionarios que utilizan las herramientas de la entidad
para prestar los servicios a los clientes.
Promocionar el uso de las herramientas que tiene la entidad
Obietivo para el servicio a los clientes y herramientas para la
J comunicacion y el trabajo virtual cumpliendo con las
politicas de seguridad de la informacién
Grupo de :
interpés Contratistas
Describcion Personas que trabajan para la entidad y utilizan las
P herramientas TI.
Promocionar el uso de las herramientas que tiene la
Obietivo entidad para el servicio a los clientes y herramientas para
J la comunicacién y el trabajo virtual cumpliendo con las
politicas de seguridad de la informacién

Grupo de interés

Practicantes

Descripcion

Personas que trabajan de manera temporal para la
entidad y utilizan las herramientas TI.

-
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Promocionar el uso de las herramientas que tiene la
entidad para el servicio a los clientes y herramientas para
la comunicacién y el trabajo virtual cumpliendo con las
politicas de seguridad de la informacién

Objetivo

4.5, Seguridad

Las siguientes las politicas de seguridad de la informacién se esperan fortalecer
en el periodo de vigencia del PETI.

Establecer el marco para el desarrollo, implantacion,

Continuidad de Negocio revision y mejora de los Planes de Continuidad de Negocio
de la Entidad.

Politica de Seguridad de la El trabajo en casa debe ser realizado sin generar

Informacion para el Trabajo en | amenazas de seguridad a la informacion y/o la Plataforma

Casa Tecnoldgica de la Entidad.

Garantizar la seguridad de informacion de la Entidad,
Instalacién Y Uso De Software | realizando las instalaciones de Software requeridas para
que los empleados den cumplimiento a sus labores

Asegurar que la seguridad de la informacion esta disefiada
Desarrollo de Software e implementada dentro del ciclo de vida de desarrollo de
los sistemas de informacion.

Asegurar que la informacién de mayor sensibilidad de

Criptografia ACTIVA se cifre en el almacenamiento de la misma.

Definir las condiciones para el manejo de los dispositivos
moviles institucionales o personales que acceden a
informacion de la Entidad, y vigilar por el uso responsable
de estos por parte del personal.

Dispositivos Moviles

IDENTIFICACION DE HALLAZGOS Y BRECHAS

La siguiente lista de hallazgos y brechas se esperan trabajar en el periodo de
vigencia del PETI a través de los proyectos de Tl relacionados en el Mapa de
Ruta.

.
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Estrategia Diagndstico y disefio de la Arquitectura Empresarial de Tl
9 para ACTIVA.
. implementar la estructura del Modelo de Gestion de
Estrategia
Proyectos TI
. Ajustar el Catalogo de Servicios de Tl con las nuevas
Estrategia
demandas.
Gobierno Creacién del departamento de las Tl
Gobierno Documentar todos los procesos de Tl
Gobierno Crear el procedimiento de apertura de datos de la Entidad.
Gobierno Fortalecer el grupo de seguridad de la informacion
Gobierno Crear el procedimiento de Gestién de la capacidad
. Actualizacion del soporte y mantenimiento de los sistemas
Gobierno . #
de informacion
Gobierno Actualizacion de la infraestructura tecnoldgica
Interoperabilidad entre los sistemas de informacion de la
Gobierno entidad o sistemas de informacion de otras entidades
publicas o privadas.
Gobi Reforzar el dominio de informacion con un perfil de
obierno o
cientifico de datos.
Gobierno Herramientas para interactuar con el Cliente
Gobierno Implementar una estrategia de Uso y apropiacion.
. Implementar un sistema que permite realizar el
Gobierno . . oo o
Seguimiento y actualizacion de estadisticas e indicadores.

PORTAFOLIO DE INICIATIVAS, PROYECTOS Y MAPA DE RUTA

En la siguiente tabla se relacionan lo siguiente: los proyectos, la dependencia lider,
el presupuesto estimado y el afio de ejecucion. Esto proyectos apoyan los objetivos
de la entidad que se encuentran en el plan del PETI afio 2024-2025.

FICHA DE PROYECTOS DE INVERSION / HOJA DE RUTA

ALINEACION A
PROYECTO DESCRIPCION LOS OBJETIVOS | AREA LIDER 'MPLE'%;{‘TAC'ON e
DE LA ENTIDAD
Implementacion | Servicio de software como servicio (SAAS) | FUNCIONARIO DIRECCION 97.389.600 3.806.000
ERP SAFIX en una plataforma de nube publica de CLIENTE ADMINISTRATIVA
Oracle, incluyendo la implementacion, Y FINANCIERA

;
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actualizacion y soporte para el uso de los
maodulos Contabilidad,

Inventarios (Compras y Suministros),
Cartera, Tesoreria, Presupuesto, Activos
Fijos, solicitudes en Apex y la contratacion
con componentes de infraestructura en la
nube con todas las condiciones necesarias
para garantizar seguridad, estabilidad, alta
disponibilidad y confianza en los servicios.

El alcance para las horas de servicio para
el uso de los médulos adquiridos del
sistema ERP SAFIX, comprende la
prestacion del servicio de asesoramiento y
desarrollo, tanto presencial como virtual,
600 horas para analisis, instalacion,
capacitacion, implementacion,
acompafamiento, ajustes y modificaciones,
50 horas adicionales sin costo.

activa

GOBERNACION DE ANTIOQUIA
Republica de Colombia




COMUNICAR EL PETI

Para realizar el plan de comunicaciones del PETI se crearon 3 actividades Macros

que son: Presentacion, Publicacion y Avance a la Ejecucion del PETI.

Actividad

Grupo de interés

Formato

Responsable

Frecuencia

= S - Presentacion en Ppt y Director Administrativo
Comité de Direccion Reuniones - Anual
., Documento PDF oy Financiero
Presentacion del PETI e e et
Gerencia de Auditoria Intema Email Documento en pdf o:‘eﬁ:arnc'em“l)ms VO | Anual
Relacionamiento Corporativo Portal Web | Documento en pdf E;e;l:;ﬁ?:;mslrﬁlm Anual
D!reoclpn Administrativa oy Email DR Dlrecﬁor Administrativo Anual
Financiera 0y Financiero
Ciudadania Portal Web | Documento en pdf El)rfchit:;Qtltnr:)mslmvo Anual
Publicacion del PETI Director Adminisirati
Mintic (UTxT) Email Documento en pdf ol;leFir?arnciemrtl)ms VO | Anual
Funcion Pablica Portal Web | Documento en pdf Dlrec_lor At.!mlmslrr-ﬂlvu Anual
o y Financiero
Proveedores Portal Web | Documento en pdf Dlreqlor BRI Anual
oy Financiero
[F)'I recoon A L0 Email Documento en pdf Director de Informéatica | Anual
A la ejecucion del PETI CIETces
vance enfa ey Comité de Direccién Reuniones | Documento en pdf Director de Informética | Anual
G 1a de Auditoria Interna Reuniones | Documento en pdf Director de Informéatica | Anual
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GLOSARIO

Arquitectura Empresarial: segun TOGAF es el proceso de traducir la vision y
la estrategia de negocios en efectivo cambio empresarial creando, comunicando
y mejorando los principios y modelos clave que describen el estado futuro de la
empresa y permiten su evolucion.

Arquitectura de transicion: describe los objetivos parcialmente realizados
entre el estado actual y el objetivo. Indica las fases de transformacion entre la
arquitectura linea base y la arquitectura de destino.

Arquitectura Empresarial Actual (AS-IS): es la definicidn de la situacion actual
del proceso. Ayuda a generar claridad respecto a como se ejecutan las cosas y
cuales son los desalineamientos.

Arquitectura Empresarial Objetivo (TO BE): esta definiendo el futuro de la
situacion del proceso, es decir, donde se quiere llegar. Posibilita realizar un
efectivo alineamiento de los procesos de negocios con la estrategia corporativa.
Modelo de Seguridad y Privacidad de la Informacion - MSP: conduce a la
preservacion de la confidencialidad, integridad, disponibilidad de la informacion,
permitiendo garantizar la privacidad de los datos, mediante la aplicacion de un
proceso de gestion del riesgo, brindando confianza a las partes interesadas
acerca de la adecuada gestion de riesgos.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o
privadas que cumplen con funciones publicas y que son puestos a disposicion
de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que
terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712
de 2014, art 6).

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de esta (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC
27000).

Activo de Informacion: En relacion con la privacidad de la informacion, se
refiere al activo que contiene informacién publica que el sujeto obligado genere,
obtenga, adquiera, transforme o controle en su calidad de tal.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad,
y disponibilidad de la informacién. (ISO/IEC 27000).

8O u
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